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1. Opis analizy ryzyka

W dokumencie przedstawiono wyniki procesu szacowania ryzyka dla bezpieczenstwa
danych osobowych. W trakcie szacowania ryzyka przeprowadzono analize ryzyka i ocene
ryzyka, czyli okreSlono, ktére ryzyka s3 akceptowalne poprzez poréwnanie ich z
wyznaczonym poziomem ryzyka, ktére mozna zaakceptowa¢. W trakcie analizy ryzyka
przeprowadzono identyfikacje ryzyka i okreslono wielkosci ryzyk.

Cechy informacji:

- Dostepnos¢ jest to wiasciwos¢ okreslajaca, ze zasob jest mozliwy do wykorzystania na
zadanie, w okre$lonym czasie, przez podmiot uprawniony

- IntegralnoSci jest to wtasciwos¢ okreslajaca, Ze zasdéb nie zostat zmodyfikowany w sposéb
nieuprawniony.

- Poufnosci jest to wtasciwos¢ okreslajaca, ze informacja nie jest ujawniana podmiotom do
tego nieuprawnionym.

Zarzadzanie ryzykiem

Proces zarzadzania ryzykiem w prowadzi sie w celu zapewnienia i utrzymania na poziomie
akceptowanym przez Kkierownictwo organizacji bezpieczenstwa danych osobowych
przetwarzanych w organizacji.

Zarzadzanie ryzykiem sktada sie z nastepujacych procesow:

- szacowanie ryzyka

- postepowanie z ryzykiem

- akceptacja ryzyka

- przeglad, monitorowanie i informowanie o ryzyku

Proces szacowania ryzyka sklada sie z:
- analizy ryzyka
- oceny ryzyka

Proces postepowania z ryzykiem:

- wybér sposobu dziatania z otrzymanym ryzykiem. Ryzyko mozemy obnizy¢ wdrazajac
$rodki ochrony, pozostawi¢ na wyliczonym poziomie, unikng¢ ryzyka nie podejmujac
ryzykownych dziatan lub przenies$¢ ryzyko na inny podmiot.

Proces akceptacji ryzyka:
- zatwierdzenie przez kierownictwo organizacji aktualnego stanu jako wystarczajacego do
ochrony danych osobowych.

Proces przegladu, monitorowania i informowania o ryzyku:

- biezaca analiza wdrozonych S$rodkéw ochrony, otoczenia prawnego, Srodowiska
eksploatacji systemu, zmian organizacji. Informowanie o0s6b odpowiedzialnych za
zarzadzanie ryzykiem o zmianach ryzyka i nowych ryzykach

Szacowanie ryzyka
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Szacowanie ryzyka jest to proces analizy ryzyka i oceny ryzyka. Analiza ryzyka jest to
proces identyfikacji ryzyka i okreslenia wielko$ci ryzyk

Analiza ryzyka:

- identyfikacja aktywow, czyli informacje, osoby, ustugi, oprogramowanie, dane i sprzet, a
takze inne elementy majace wptyw na bezpieczenstwo informac;ji

- identyfikacja zagrozen, czyli niepozadane zdarzenia, mogace mie¢ wplyw na dane
osobowe

- identyfikacja podatnosci, czyli stabo$¢ zasobu lub zabezpieczenia , ktéra moze zostac
wykorzystana przez zagrozenie

- identyfikacja zabezpieczen, czyli $rodki o charakterze fizycznym, technicznym Ilub
organizacyjnym

- identyfikacja skutkoéw, czyli wynikéw dziatania zagrozenia

- okreslenie wielkoSci ryzyk, czyli wyznacza sie poziomy zidentyfikowanych ryzyk

Ocena ryzyka:
- poréwnanie wyznaczonych pozioméw ryzyk z tymi, ktére mozna zaakceptowaé. Na
podstawie oceny podejmuje sie decyzje co do dalszego postepowania z ryzykami

Szacowanie ryzyka przeprowadza sie:

- przed podjeciem decyzji o wprowadzeniu niezbednych zabezpieczen

- w przypadku wprowadzania zmian, ktére moga mie¢ wptyw na bezpieczenstwo
informacji

- po wykryciu nowych zagrozen lub zidentyfikowaniu nowych podatnosci, ktore nie byty
rozpatrywane podczas wcze$niejszego szacowania ryzyka

- w przypadku zaistnienia istotnego incydentu bezpieczenstwa

- jezeli zmianie lub rozszerzeniu ulegto przeznaczenie, zadania lub funkcjonalno$¢ systemu
- okresowo, przy czym czestotliwo$¢ okresla sie w polityce bezpieczenstwa

Opis metodyki

Metodyka uzyta w analizie ryzyka jest to metodyka jakoSciowa. W metodyce warto$¢
ryzyka naruszenia bezpieczenstwa wyliczana jest jako iloczyn skutéw dziatania zagrozenia
(nastepstw) i prawdopodobienstwa tego zagrozenia.

RYZYKO = SKUTEK x PRAWDOPODOBIENSTWO

Na podstawie szacowania ryzyka dokonujemy wyboru Srodkéw ochrony, okreslamy
zabezpieczenia ktore nalezy wdrozy¢ w celu zapewnienia ochrony danych osobowych.
Szacowanie ryzyka pozwala zidentyfikowa¢ ryzyka naruszenia bezpieczenstwa, na jakie
narazone s3 informacje przetwarzane w systemie, pozwala dobra¢ adekwatne
zabezpieczenia, efektywnie chronigce zasoby, a przede wszystkim informacje sktadowane
w tym systemie. Na podstawie szacowania ryzyka dokonujemy wyboru srodkéw ochrony,
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okreSlamy zabezpieczenia ktére nalezy wdrozy¢ w celu zapewnienia ochrony danych
osobowych.

Cel szacowania ryzyka:

- OkreS$lenie zagrozen i podatnos$ci systemow na te zagrozenia

- Identyfikacja obszarow, dla ktorych nalezy wdrozy¢ zabezpieczenia i $rodki zaradcze

- Okreslenie istniejgcego ryzyka

- Okres$lenie skuteczno$¢ istniejgcych zabezpieczen

- Zgromadzenie informacji potrzebnych do wyboru efektywnych i niezbednych
zabezpieczen

Przedstawiona metodyka okresla ryzyka naruszenia bezpieczenstw na podstawie macierzy
ryzyk. Macierz ryzyka obrazuje dziatania zagrozen na zasoby. Dzialania te sg opisane w
postaci prawdopodobienstwa wystgpienia zagrozenia i skutkow wystgpienia zagrozen. Na
podstawie prawdopodobienistwa i skutkéw otrzymujemy ryzyka. Kazde ryzyko naruszenia
bezpieczenstwa otrzymuje sie z pary zaséb i zagrozenie. Prawdopodobienistwa i skutki
przedstawione sg za pomocg skal liczbowych, a ich iloczyn stanowi ryzyko.
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2. Dane projektu
Nazwa jednostki organizacyjnej: NOWE MIASTO

Opis systemu

Przyktadowy opis projektu: Dane osobowe przetwarzane sg na 4 komputerach
stacjonarnych PC desktop. Wszystkie komputery znajdujg sie w pomieszczeniu zamykanym
na klucz. W pomieszczeniu na state pracuje 4 pracownikoéw, ktdrzy sprawuja nadzor w
zakresie dostepu do pomieszczenia o0s6b nieuprawnionych. Po godzinach pracy w
pomieszczeniu uruchamiany jest system alarmowy, pomieszczenie posiada czujke ruchu.
Komputery majg zainstalowany system Windows 10 i podigczone sg do Internetu. Windows
10 zostat skonfigurowany zgodnie ze standardami bezpieczenistwa m.in. kazdy uzytkownik
posiada indywidualne konto w systemie, dostep do systemu zabezpieczony jest hastem 12
znakowym. Dane osobowe przchowywane sg wytgcznie lokalnie na tych komputerach. Nie
przechowuje sie danych poza tymi komputerami...
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3. Lista aktywow

Zasobem nazywamy informacje, jak rowniez osoby, ustugi, oprogramowanie, dane i sprzet
oraz inne elementy majace wplyw na bezpieczenstwo tych informacji. W ramach
identyfikacji ryzyka okreslono nastepujace zasoby.

Aktywa

Informacje

1. Dane osobowe na dysku twardym

2. Dane osobowe na przeno$nym nosniku pamieci
3. Dane osobowe w postaci wydrukéw na papierze

Dane
4. Pliki danych

Ushugi
5. Hosting danych osobowych

Urzadzenia przeno$ne
6. Laptop

Urzadzenia stacjonarne
7. Komputer PC

Urzadzenia peryferyjne
8. Drukarka

Nosniki elektroniczne
9. Dysk twardy
10. Pamie¢ FLASH (pendrive)

Inne nosniki
11. Wydruki papierowe

System operacyjny
12. Windows

Oprogramowanie standardowe
13. Pakiet biurowy office
14. Klient e-mail

Standardowe aplikacje biznesowe
15. Oprogramowanie ksiegowe
16. Oprogramowanie do zarzadzania personelem

Media i ustugi wspierajace
17. WIFI

18. Sie¢ LAN

19. Internet
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Przekazniki aktywne i pasywne
20. Router
21. Przetacznik (switch)

Uzytkownicy
22. Uzytkownik

Personel ds. eksploatacji i utrzymania
23. Administrator systemu
24. Inspektor ochrony danych I0D

Siedziba
25. Pomieszczenie

Podstawowe ustugi
26. Dostep do internetu $wiadczony przez operatora zewnetrznego
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4. Lista zagrozen

W ramach identyfikacji ryzyka okre$lono zagrozenia. Poprzez zagrozenie nalezy rozumiec
potencjalng przyczyne niepozadanego zdarzenia, ktére moze wywotac¢ szkode w zasobach.

Naturalne
1. Pozar (naturalne)
2. Utrata dostaw pradu (naturalne)

Przypadkowe

3. Pozar (przypadkowe)

4. Awaria systemu klimatyzacji (przypadkowe)

5. Utrata dostaw pradu (przypadkowe)

6. Zmiana informacji (przypadkowe)

7. Ujawnienie (przypadkowe)

8. Sfatszowanie oprogramowania (przypadkowe)

9. Awaria urzadzenia (przypadkowe)

10. Niewtasciwe funkcjonowanie oprogramowania (przypadkowe)
11. Awaria tgcznosci (przypadkowe)

12. Biad uzytkowania (przypadkowy)

13. Btad administrowania (przypadkowe)

14. Btad monitorowania (przypadkowe)

15. Btad konfiguracyjny (przypadkowe)

16. Naruszenie dostepnosci personelu (przypadkowe)

17. Naruszenie praw (przypadkowe)

18. Braki organizacyjne (przypadkowe)

19. Nieprawidtowa konserwacja sprzetu (przypadkowe)

20. Nieprawidtowa konserwacja oprogramowania (przypadkowe)

Zagrozenia umyslne

21. Pozar (umys$lne)

22. Zniszczenie no$nikow (umyslne)

23. Zniszczenie urzadzen (umyslne)

24. Utrata dostaw pradu (umy$lne)

25. Przerwy w tgcznosci, transmisji danych (umys$lne)
26. Awaria systemu klimatyzacji (umy$lne)
27. Manipulacja konfiguracjg (umys$lne)

28. Podstuch sieci LAN, WAN (umyslne)

29. Zmiana informacji (umyslne)

30. Skasowanie informacji (umy$lne)

31. Ujawnienie (umys$lne)

32. Kradziez no$nikéw (umys$lne)

33. Kradziez dokumentéw (umyslne)

34. Kradziez urzadzenia (umys$lne)

35. Manipulacja urzadzeniem (umys$lne)

36. Sfatszowanie oprogramowania (umyslne)
37. Nieautoryzowany dostep (umyslne)

38. Wtargniecie (umys$lne)

39. Socjotechnika (umys$lne)

40. Uzycie nielegalnego lub skopiowanego oprogramowania (umys$lne)
41. Ztosliwe oprogramowanie (umyslne)



42. Naruszenie praw (umys$lne)
43. Szpiegostwo zdalne (umy$lne)

NOWE MIASTO
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5. Lista podatnosci

W ramach identyfikacji ryzyka okreslono podatnos$ci zasobdw. Przy czym podatno$¢ nalezy
rozumie¢ jako stabo$¢ zasobu lub zabezpieczenia, ktéra moze zosta¢ wykorzystana przez
zagrozenie.

Sprzet/Media

1. Niewtasciwa konserwacja sprzetu

2. Brak przegladéw okresowych

3. Wrazliwo$¢ na wilgo¢, pyl, zanieczyszczenie

4. Brak kontroli zmian konfiguracji sprzetu

5. Wrazliwo$¢ na zmiany napiecia zasilania

6. Wrazliwo$¢ na zmiany temperatury

7. Niekontrolowane kopiowanie

8. Brak zabezpieczenia plombami

9. Niewtasciwa lokalizacja sprzetu

10. Niewtasciwe oznaczenie no$nikow

11. Niepoprawne uzycie oprogramowania lub sprzetu

12. Nieodpowiedni serwis sprzetu

13. Niewystarczajgce utrzymanie/btedna instalacja no$nikéw pamieci
14. Brak skutecznej kontroli zmian konfiguracji

15. Niezabezpieczone urzgdzenia do przechowywania danych
16. Brak staranno$ci przy pozbywaniu sie no$nikow

Oprogramowanie

17. Dobrze znane wady oprogramowania

18. Brak wylogowania przy opuszczaniu stacji roboczej

19. Pozbywanie sie lub ponowne uzywanie no$nikéw bez wtasciwego wykasowania informacji
20. Brak $ladu audytowego

21. Btedne przypisanie praw dostepu

22. Brak dokumentacji

23. Nieprawidtowa konfiguracja oprogramowania

24. Brak mechanizmoéw identyfikacji i uwierzyteleniania, takich jak uwierzytelnianie uzytkownika
25. Niezabezpieczone tablice haset

26. Zte zarzadzanie hastami

27.Uruchomione zbedne ustugi

28. Niekontrolowane $cigganie i uzytkowanie oprogramowania

29. Brak kopii zapasowych

30. Brak dostepnych aktualizacji oprogramowania

31. Brak wsparcia oprogramowania przez producenta

32. Brak lub niewtasciwa konfiguracja polityki bezpieczenstwa GPO

33. Niewtasciwa konfiguracja systemu operacyjnego i/lub oprogramowania
34. Brak aktualizacji systemu operacyjnego

35. Brak blokady domys$lnych kont

36. Brak zmiany domy$lnych haset

37. Niewlasciwe przechowywanie danych elektronicznych

38. Nieprawidtowa konfiguracja

39. Brak lub nieaktualne sterowniki urzadzen

40. Nieprawidtowe daty

Siec

11
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41. Niechroniony wrazliwy ruch

42. Pojedynczy punkt uszkodzenia

43. Brak identyfikacji i uwierzytelnienia nadawcy i odbiorcy
44. Niezabezpieczona architektura sieciowa

45. Przesytanie haset w jawnej postaci

46. Niezabezpieczone polaczenia z sieciag publiczng

Personel

47. Nieobecnos$¢ personelu

48. Niewystarczajace szkolenie z bezpieczeristwa

49. Brak $wiadomo$ci w zakresie bezpieczenstwa

50. Brak mechanizméw monitorowania

51. Praca personelu zewnetrznego lub sprzatajacego bez nadzoru

52. Niekompetentny personel administrujacy systemem teleinformatycznym

53. Niekompetentny personel kontrolujacy

54. Brak polityki w zakresie poprawnego uzytkowania $rodkdw telekomunikacyjnych i komunikatoréw

Siedziba

55. Niechronione miejsca przechowywania danych na nosnikach lub w postaci dokumentéw papierowych
56. Brak fizycznej ochrony budynkdéw, drzwi i okien

57. Niestabilna sie¢ elektryczna

58. Ogo6lny dostep do budynku dla oséb trzecich

59. Brak personelu ochronnego

60. Brak systemu monitoringu wizyjnego CCTV

61. Brak systemu sygnalizacji wtamania i napadu

62. Brak systemu przeciwpozarowego

Organizacja

63. Brak tworzenia raportéw dla kierownictwa

64. Brak procedur wtasciwego uzytkowania komputera

65. Brak prowadzenia regularnego audytu bezpieczenistwa systemu

66. Brak zapiséw w dziennikach administatoréw i operatoréw

67. Brak ustanowionych mechanizméw monitorowania naruszen bezpieczenstwa

68. Brak procedur bezpieczenstwa dla uzytkownika

69. Brak procedur bezpieczenstwa dla inspektora ochrony danych osobowych

70. Brak procedur bezpieczenstwa dla administratora systemu

71. Brak zarzadzania ryzykiem

72. Brak testow bezpieczenistwa

73. Brak szkolen z zakresu bezpieczenstwa informacji i postepowania z dokumentami

74. Brak szkolen z zakresu uzytkowania systemu teleinformatycznego

75. Brak lub nieodpowiednia szafa do przechowywania

76. Nieprawidtowe zarzadzanie hastami w tym brak konfiguracji

77. Brak monitorowania dostepnych aktualizacji

78. Brak aktualizacji polityki bezpieczenstwa

79. Brak formalnej procedury rejestrowania i wyrejestrowywania uzytkownika

80. Brak lub niewystarczajace zapisy (odnoszace sie do bezpieczenstwa) w umowie z klientami i/lub stronami
trzecimi

81. Brak raportowania bted6w rejestrowanych w dziennikach administratoréw i operatoréow
82. Nieodpowiednia reakcja utrzymania serwisowego

83. Brak formalnego procesu autoryzacji dla informacji publicznie dostepnych

84. Brak wlasciwego przypisania zakres6w odpowiedzialno$ci zwigzanych z bezpieczenstwem informacji
85. Brak planéw ciggtosci

86. Brak polityki korzystania z poczty elektronicznej

87. Brak procedur instalacji oprogramowania w systemach produkcyjnych

12
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88. Brak lub niewystarczajace zapisy (odnoszace sie do bezpieczenstwa informacji) w umowach z
pracownikami

89. Brak formalnej polityki korzystania z komputeréw przenosnych

90. Brak nadzoru nad aktywami znajdujacymi sie poza siedziba

91. Brak lub niewystarczajaca polityka czystego biurka i czystego ekranu

92. Brak procedur raportowania o stabo$ciach bezpieczenistwa

13
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6. Skala skutkow i prawdopodobienstw

SKUTKI

Skutki ustalono dla kazdego atrybutu informacji: poufnosci, dostepnosci i integralnosci.
Przyjeto 10-stopniowa warto$¢ skali. Im wieksza warto$¢ tym wiekszy skutek dziatania

zagrozenia na zasob.

Skutek utraty poufnosci / zachowanie poufnos$ci

Wartos¢ Poziom

0 Brak

1-2 Niskie

3-5 Srednie

6-8 Wysokie
9-10 Maksymalne
Skutek utraty integralno$ci / zachowanie integralnosci
Wartos¢ Poziom

0 Brak

1-2 Niskie

3-5 Srednie

6-8 Wysokie
9-10 Maksymalne

Skutek utraty dostepnosci / Zachowanie dostepnosSci

Wartos¢ Poziom

0 Brak

1-2 Niskie

3-5 Srednie

6-8 Wysokie
9-10 Maksymalne
PRAWDOPODOBIENSTWA

Prawdopodobienstwa przyjmuja wartosci od 0 do 1. Im wieksza warto$¢ tym wieksze
prawdopodobienstwo wystgpienia zagrozenia.

Podatno$¢ systemu

Wartos¢ Poziom

0 Brak

0,1-0,2 Bardzo niskie
0,3-04 Niskie

14
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0,5-0,6 Srednie
0,7-0,8 Wysokie
09-1 Bardzo wysokie

15
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7. Skala ryzyka
Ryzyko wyliczono ze wzoru: Ryzyko = Skutek * Prawdopodobienstwo. W zwigzku z tym, ze
skala skutkéw jest 10-stopniowa, skala prawdopodobienstwa jest utamkowa od 0-1 to skala

ryzyka po wymnozeniu skutkéw i prawdopodobienstwa jest 10-stopniowa. Przyjeto
nastepujace poziomy ryzyka dla obliczonych wartosci liczbowych ryzyka.

(R)yzyko = (P)rawdopodobienstwo * (S)kutek

Ryzyko utraty poufnosci, dostepnosci i integralnosci

Poziomy ryzyk
Wartos¢ ryzyka | Poziom ryzyka
0 Brak
1-2 Niskie
3-5 Srednie
6-8 Wysokie
9-10 Maksymalne

16
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8. Ryzyko akceptowalne

Przyjeto nastepujacg warto$¢ ryzyka akceptowalnego. Jest to poziom akceptowalny,
powyzej ktérego nalezy zmniejszy¢ ryzyko.

Ryzyko akceptowalne: 4 (Srednie)

17



NOWE MIASTO

9. Lista zabezpieczen

W w ramach identyfikacji ryzyka wdrozono ponizsze zabezpieczenia. Zabezpieczenie jest to
srodek o charakterze fizycznym, technicznym lub organizacyjnym zmniejszajacy ryzyko.
Poprzez wdrozenie ponizszego zbioru zabezpieczen zapewniono bezpieczenstwo danych

osobowych.

Ogoélne i narzedzia

1. Elektroniczne monitorowanie zdarzen (logi)
2. Oprogramowanie antywirusowe

3. Logiczna kontrola dostepu

4. Minimalizacja funkcjonalno$ci

5. Identyfikacja i uwierzytelnienie uzytkownika
6. Hasta (ztozone)

7. Blokada konta po bezczynnosci

8. Przechowywanie haset administratora

9. Indywidualne konta w systemie TI

10. BIOS/UEFI

Ochrona informacji/danych

11. Kopia zapasowa

12. SSL - szyfrowanie przesytanych danych
13. Zabezpieczenie monitora przed podgladem
14. Szyfrowanie danych

15. Niszczarka dokumentow

Bezpieczenstwo osobowe / Personel

16. Szkolenia z obstugi oprogramowania dla uzytkownikéw
17. Szkolenia z bezpieczenstwa dla uzytkownikow

18. Szkolenia dla administratoréow

19. Szkolenia dla Inspektora Ochrony Danych

20. Lista uzytkownikow

21. Nadz6r (nad serwisantami)

22.Nadzor (pracownicy kontraktowi)

23. Odpowiedzialno$¢ uzytkownikow

Ochrona ustug
24. Bezpieczna telepraca

Ochrona oprogramowania

25. Regularna konserwacja i inwentaryzacja oprogramowania
26. Regularne aktualizacje systemu

27. Bezpieczna konfiguracja oprogramowania

Ochrona sprzetu

28. Sprzet z certyfikatem CE

29. Regularna konserwacja i inwentaryzacja sprzetu
30. Zasilanie awaryjne (gwarantowane)

31. Serwis sprzetu komputerowego

32. Aktualizacja sterownikéw urzadzen
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Ochrona komunikacji ({acznosci)

33.
34.
35.
36.

Logi bezpieczenstwa sieciowe

WIFI bezpieczne

Firewall - zapora sieciowa

NAT - translacja adresow sieciowych

Ochrona no$nikéw danych

37.
38.
39.

Konserwacja i inwentaryzacja no$nikow
Bezpieczne przechowywanie no$nikow
Niszczarka ptyt CD/DVD

Bezpieczenstwo fizyczne i Srodowiskowe

40.
41.
42.
43.
44,
45.
46.

Personel bezpieczenstwa w razie alarmu
System Sygnalizacji Wtamania i Napadu SSWiN
System przeciwpozarowy ppoz.

System wentylacji

System klimatyzacji

Strefy ograniczonego dostepu

Ochrona kluczy do pomieszczen (obszaréw)

Organizacja

47.
48.
49,
50.
51.
52.
53.

Plany awaryjne

Zarzadzanie ryzykiem

Biezgca kontrola

Dziennik Administratora Systemu

Wspobtpraca zewnetrzna

Bezpieczny hosting danych

Nadzér nad zasobem/urzadzeniem przez uzytkownika

Procedury i polityki bezpieczenstwa

54.

55

62

Procedura zarzadzania zmianami sprzetu

. Procedury zarzadzania incydentami bezpieczenistwa
56.
57.
58.
59.
60.
61.

Procedura wykonywania i odtworzenia kopii danych

Procedura uzytkowania no$nikéw elektronicznych

Procedura przekazywania no$nikéw elektronicznych

Procedura usuwania danych i niszczenia no$nikéw elektronicznych
Procedura uzytkowania stanowiska komputerowego

Procedura instalacji nowego oprogramowania

. Procedura uzytkowania urzadzen systemu
63.
64.
65.
66.
67.

Procedura uzytkowania urzadzen mobilnych

Polityka bezpieczenstwa

Procedury uzytkowania poczty e-mail

Procedury bezpiecznego przegladania internetu przez WWW
Procedury bezpieczenistwa
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10. Macierz ryzyka po wdrozeniu zabezpieczen

Po zastosowaniu zabezpieczen nastgpito obnizenie ryzyk naruszenia bezpieczenstwa.
Ryzyka pozostajace po procesie postepowania z ryzykiem (ryzyka szczatkowe) podlegaja
procesowi akceptacji ryzyka.

POUFNOSC

POUFNOSC
AKTYWA ZAGROZENIA PRAW. | SKUTKI | RYZYKO | AKC
Dane osobowe na dysku Blad uzytkowania (przypadkowy) 0.1 1.1 0.1
twardym
Dane osobowe na dysku Blad administrowania 0.2 2.3 0.5
twardym (przypadkowe)
Dane osobowe na dysku Blad monitorowania 0.3 1.9 0.6
twardym (przypadkowe)
Dane osobowe na dysku Ztosliwe oprogramowanie 0.3 5.5 1.7
twardym (umys$lne)
Dane osobowe na dysku Ujawnienie (przypadkowe) 0.2 4.6 0.9
twardym
Dane osobowe na dysku Naruszenie praw (umyslne) 0.2 4.6 0.9
twardym
Dane osobowe na dysku Nieautoryzowany dostep (umy$lne) | 0.2 5.9 1.2
twardym
Dane osobowe na dysku Ujawnienie (umyslne) 0.3 6.1 1.8
twardym
Dane osobowe na dysku Kradziez no$nikéw (umyslne) 0.3 6.2 1.9
twardym
Dane osobowe na dysku Naruszenie praw (przypadkowe) 0.2 3.3 0.7
twardym
Dane osobowe na dysku Szpiegostwo zdalne (umyslne) 0.2 4.6 0.9
twardym
Dane osobowe na dysku Sfalszowanie oprogramowania 0.2 1.2 0.2
twardym (przypadkowe)
Dane osobowe na dysku Sfatszowanie oprogramowania 0.2 4.8 1.0
twardym (umys$lne)
Dane osobowe na dysku Uzycie nielegalnego lub 0.2 5.7 1.1
twardym skopiowanego oprogramowania

(umys$lne)

Dane osobowe na przeno$nym Btad uzytkowania (przypadkowy) 0.2 11 0.2
no$niku pamieci
Dane osobowe na przeno$nym Blad administrowania 0.3 2.3 0.7
no$niku pamieci (przypadkowe)
Dane osobowe na przeno$nym Blad monitorowania 0.3 1.9 0.6
nos$niku pamieci (przypadkowe)
Dane osobowe na przeno$nym Ztosliwe oprogramowanie 0.4 5.6 2.2
nos$niku pamieci (umy$lne)
Dane osobowe na przeno$nym Ujawnienie (przypadkowe) 0.2 4.6 0.9
nos$niku pamieci
Dane osobowe na przeno$nym Naruszenie praw (umys$lne) 0.3 4.6 14
nos$niku pamieci
Dane osobowe na przeno$nym Nieautoryzowany dostep (umy$lne) | 0.2 6.0 1.2
nos$niku pamieci
Dane osobowe na przeno$nym Ujawnienie (umys$lne) 0.3 6.1 1.8
nos$niku pamieci
Dane osobowe na przeno$nym Kradziez no$nikéw (umyslne) 0.3 6.4 1.9

nos$niku pamieci
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POUFNOSC

AKTYWA ZAGROZENIA PRAW. | SKUTKI | RYZYKO | AKC

Dane osobowe na przeno$nym Naruszenie praw (przypadkowe) 0.2 3.3 0.7

no$niku pamieci

Dane osobowe na przeno$nym Szpiegostwo zdalne (umyslne) 0.4 4.6 1.8

no$niku pamieci

Dane osobowe na przeno$nym Sfalszowanie oprogramowania 0.2 1.3 0.3

no$niku pamieci (przypadkowe)

Dane osobowe na przeno$nym Sfalszowanie oprogramowania 0.4 5.1 2.0

no$niku pamieci (umyslne)

Dane osobowe w postaci Blad uzytkowania (przypadkowy) 0.3 1.3 0.4

wydrukéw na papierze

Dane osobowe w postaci Blad administrowania 0.4 0.7 0.3

wydrukéw na papierze (przypadkowe)

Dane osobowe w postaci Ujawnienie (przypadkowe) 0.4 5.3 2.1

wydrukéw na papierze

Dane osobowe w postaci Nieautoryzowany dostep (umy$lne) | 0.3 6.4 19

wydrukéw na papierze

Dane osobowe w postaci Ujawnienie (umys$lne) 0.3 6.2 19

wydrukéw na papierze

Dane osobowe w postaci Kradziez dokumentéw (umyslne) 0.4 6.3 2.5

wydrukéw na papierze

Pliki danych Biad uzytkowania (przypadkowy) 0.1 1.1 0.1

Pliki danych Blad administrowania 0.2 2.2 0.4
(przypadkowe)

Pliki danych Ztosliwe oprogramowanie 0.3 5.1 1.5
(umys$lne)

Pliki danych Ujawnienie (przypadkowe) 0.2 4.1 0.8

Pliki danych Manipulacja konfiguracja 0.2 4.2 0.8
(umys$lne)

Pliki danych Naruszenie praw (umyslne) 0.2 4.2 0.8

Pliki danych Nieautoryzowany dostep (umy$lne) | 0.2 5.4 1.1

Pliki danych Ujawnienie (umyslne) 0.3 5.4 1.6

Pliki danych Naruszenie praw (przypadkowe) 0.2 3.0 0.6

Pliki danych Szpiegostwo zdalne (umyslne) 0.2 5.3 1.1

Pliki danych Sfalszowanie oprogramowania 0.2 1.1 0.2
(przypadkowe)

Pliki danych Uzycie nielegalnego lub 0.3 5.5 1.7
skopiowanego oprogramowania
(umys$lne)

Hosting danych osobowych Ujawnienie (przypadkowe) 0.2 4.6 0.9

Hosting danych osobowych Manipulacja konfiguracja 0.5 53 2.7
(umys$lne)

Hosting danych osobowych Naruszenie praw (umyslne) 0.4 4.6 1.8

Hosting danych osobowych Nieautoryzowany dostep (umyslne) | 0.3 6.5 2.0

Hosting danych osobowych Podstuch sieci LAN, WAN 0.2 49 1.0
(umys$lne)

Hosting danych osobowych Ujawnienie (umys$lne) 0.4 5.9 2.4

Hosting danych osobowych Naruszenie praw (przypadkowe) 0.3 3.3 1.0

Hosting danych osobowych Szpiegostwo zdalne (umys$ine) 0.4 6.7 2.7

Laptop Biad uzytkowania (przypadkowy) 0.1 1.1 0.1

Laptop Blad administrowania 0.2 3.0 0.6
(przypadkowe)

Laptop Btad monitorowania 0.3 1.8 0.5
(przypadkowe)

Laptop Ztosliwe oprogramowanie 0.3 5.7 1.7
(umys$lne)

Laptop Ujawnienie (przypadkowe) 0.2 4.2 0.8

Laptop Manipulacja konfiguracja 0.2 4.5 0.9
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POUFNOSC

AKTYWA ZAGROZENIA PRAW. | SKUTKI | RYZYKO | AKC
(umyslne)

Laptop Naruszenie praw (umy$lne) 0.2 4.2 0.8

Laptop Nieautoryzowany dostep (umy$lne) | 0.2 4.4 0.9

Laptop Ujawnienie (umy$lne) 0.3 5.0 1.5

Laptop Kradziez no$nikéw (umyslne) 0.2 6.0 1.2

Laptop Naruszenie praw (przypadkowe) 0.2 3.1 0.6

Laptop Szpiegostwo zdalne (umys$lne) 0.2 6.0 1.2

Laptop Kradziez urzadzenia (umy$lne) 0.3 3.8 1.1

Laptop Sfalszowanie oprogramowania 0.2 1.1 0.2
(przypadkowe)

Laptop Sfalszowanie oprogramowania 0.2 4.6 0.9
(umys$lne)

Laptop Uzycie nielegalnego lub 0.3 5.4 1.6
skopiowanego oprogramowania
(umys$lne)

Komputer PC Blad uzytkowania (przypadkowy) 0.1 1.1 0.1

Komputer PC Blad administrowania 0.2 3.0 0.6
(przypadkowe)

Komputer PC Blad monitorowania 0.3 1.8 0.5
(przypadkowe)

Komputer PC Ztosliwe oprogramowanie 0.3 5.7 1.7
(umys$lne)

Komputer PC Ujawnienie (przypadkowe) 0.2 4.2 0.8

Komputer PC Manipulacja konfiguracja 0.2 4.5 0.9
(umys$lne)

Komputer PC Naruszenie praw (umyslne) 0.2 4.2 0.8

Komputer PC Nieautoryzowany dostep (umy$lne) | 0.2 4.4 0.9

Komputer PC Ujawnienie (umys$lne) 0.3 5.0 1.5

Komputer PC Kradziez no$nikéw (umyslne) 0.2 6.0 1.2

Komputer PC Naruszenie praw (przypadkowe) 0.2 3.1 0.6

Komputer PC Szpiegostwo zdalne (umy$ine) 0.2 6.0 1.2

Komputer PC Kradziez urzadzenia (umy$lne) 0.3 3.8 1.1

Komputer PC Sfalszowanie oprogramowania 0.2 1.1 0.2
(przypadkowe)

Komputer PC Sfalszowanie oprogramowania 0.2 4.6 0.9
(umy$lne)

Komputer PC Uzycie nielegalnego lub 0.3 5.4 1.6
skopiowanego oprogramowania
(umy$lne)

Drukarka Blad uzytkowania (przypadkowy) 0.2 1.1 0.2

Drukarka Blad administrowania 0.3 3.0 0.9
(przypadkowe)

Drukarka Blad monitorowania 0.4 1.8 0.7
(przypadkowe)

Drukarka Ujawnienie (przypadkowe) 0.2 3.6 0.7

Drukarka Manipulacja konfiguracja 0.4 4.6 1.8
(umy$lne)

Drukarka Naruszenie praw (umy$lne) 0.3 3.6 1.1

Drukarka Nieautoryzowany dostep (umy$lne) | 0.2 4.7 0.9

Drukarka Ujawnienie (umy$lne) 0.3 4.5 1.3

Drukarka Naruszenie praw (przypadkowe) 0.2 2.5 0.5

Drukarka Szpiegostwo zdalne (umys$lne) 0.4 3.0 1.2

Drukarka Kradziez urzadzenia (umy$lne) 0.2 1.6 0.3

Drukarka Sfalszowanie oprogramowania 0.3 1.3 0.4
(przypadkowe)

Drukarka Sfalszowanie oprogramowania 0.5 3.2 1.6
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POUFNOSC

AKTYWA ZAGROZENIA PRAW. | SKUTKI | RYZYKO | AKC
(umyslne)

Drukarka Uzycie nielegalnego lub 0.6 3.8 2.3
skopiowanego oprogramowania
(umyslne)

Dysk twardy Ujawnienie (przypadkowe) 0.2 5.5 1.1

Dysk twardy Nieautoryzowany dostep (umy$lne) | 0.2 6.6 1.3

Dysk twardy Ujawnienie (umy$lne) 0.3 6.4 1.9

Dysk twardy Kradziez no$nikéw (umyslne) 0.3 6.2 1.9

Pamie¢ FLASH (pendrive) Ujawnienie (przypadkowe) 0.2 5.5 1.1

Pamie¢ FLASH (pendrive) Nieautoryzowany dostep (umy$lne) | 0.3 6.7 2.0

Pamie¢ FLASH (pendrive) Ujawnienie (umyslne) 0.3 6.4 1.9

Pamie¢ FLASH (pendrive) Kradziez no$nikéw (umyslne) 0.3 6.4 1.9

Wydruki papierowe Blad uzytkowania (przypadkowy) 0.3 1.3 0.4

Wydruki papierowe Blad administrowania 0.4 0.7 0.3
(przypadkowe)

Wydruki papierowe Ujawnienie (przypadkowe) 0.4 5.3 2.1

Wydruki papierowe Nieautoryzowany dostep (umy$lne) | 0.3 6.4 1.9

Wydruki papierowe Ujawnienie (umyslne) 0.3 6.2 1.9

Wydruki papierowe Kradziez dokumentéw (umys$lne) 0.4 6.3 2.5

Windows Btad uzytkowania (przypadkowy) 0.1 1.1 0.1

Windows Blad administrowania 0.3 3.9 1.2
(przypadkowe)

Windows Blad monitorowania 0.3 1.8 0.5
(przypadkowe)

Windows Ztosliwe oprogramowanie 0.3 5.4 1.6
(umy$lne)

Windows Ujawnienie (przypadkowe) 0.2 3.6 0.7

Windows Manipulacja konfiguracja 0.2 4.8 1.0
(umy$lne)

Windows Naruszenie praw (umy$lne) 0.2 4.2 0.8

Windows Nieautoryzowany dostep (umy$lne) | 0.2 5.2 1.0

Windows Ujawnienie (umy$lne) 0.2 4.7 0.9

Windows Naruszenie praw (przypadkowe) 0.2 3.1 0.6

Windows Sfalszowanie oprogramowania 0.2 1.1 0.2
(przypadkowe)

Windows Sfatszowanie oprogramowania 0.2 4.6 0.9
(umy$lne)

Windows Uzycie nielegalnego lub 0.3 5.4 1.6
skopiowanego oprogramowania
(umy$lne)

Pakiet biurowy office Blad uzytkowania (przypadkowy) 0.2 2.3 0.5

Pakiet biurowy office Blad administrowania 0.2 3.0 0.6
(przypadkowe)

Pakiet biurowy office Blad monitorowania 0.3 1.8 0.5
(przypadkowe)

Pakiet biurowy office Ztosliwe oprogramowanie 0.3 5.7 1.7
(umy$lne)

Pakiet biurowy office Ujawnienie (przypadkowe) 0.2 3.6 0.7

Pakiet biurowy office Manipulacja konfiguracja 0.2 4.8 1.0
(umy$lne)

Pakiet biurowy office Naruszenie praw (umyslne) 0.2 4.2 0.8

Pakiet biurowy office Nieautoryzowany dostep (umy$lne) | 0.2 4.6 0.9

Pakiet biurowy office Ujawnienie (umy$lne) 0.3 5.3 1.6

Pakiet biurowy office Naruszenie praw (przypadkowe) 0.2 3.1 0.6

Pakiet biurowy office Szpiegostwo zdalne (umys$lne) 0.2 5.4 1.1

Pakiet biurowy office Sfalszowanie oprogramowania 0.2 1.1 0.2
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POUFNOSC

AKTYWA ZAGROZENIA PRAW. | SKUTKI | RYZYKO | AKC
(przypadkowe)

Pakiet biurowy office Sfalszowanie oprogramowania 0.2 4.6 0.9
(umyslne)

Pakiet biurowy office Uzycie nielegalnego lub 0.2 5.4 1.1
skopiowanego oprogramowania
(umyslne)

Klient e-mail Blad uzytkowania (przypadkowy) 0.1 2.9 0.3

Klient e-mail Blad administrowania 0.2 3.0 0.6
(przypadkowe)

Klient e-mail Blad monitorowania 0.2 1.8 0.4
(przypadkowe)

Klient e-mail Ztosliwe oprogramowanie 0.3 5.5 1.7
(umy$lne)

Klient e-mail Ujawnienie (przypadkowe) 0.2 3.6 0.7

Klient e-mail Manipulacja konfiguracja 0.2 4.6 0.9
(umys$lne)

Klient e-mail Naruszenie praw (umyslne) 0.2 4.2 0.8

Klient e-mail Nieautoryzowany dostep (umy$lne) | 0.2 5.1 1.0

Klient e-mail Ujawnienie (umyslne) 0.3 5.3 1.6

Klient e-mail Naruszenie praw (przypadkowe) 0.2 3.0 0.6

Klient e-mail Szpiegostwo zdalne (umyslne) 0.2 5.2 1.0

Klient e-mail Sfalszowanie oprogramowania 0.2 1.1 0.2
(przypadkowe)

Klient e-mail Sfalszowanie oprogramowania 0.2 4.6 0.9
(umys$lne)

Klient e-mail Uzycie nielegalnego lub 0.2 5.4 1.1
skopiowanego oprogramowania
(umys$lne)

Oprogramowanie ksiegowe Blad uzytkowania (przypadkowy) 0.1 1.1 0.1

Oprogramowanie ksiegowe Btad administrowania 0.2 3.0 0.6
(przypadkowe)

Oprogramowanie ksiegowe Btad monitorowania 0.3 1.8 0.5
(przypadkowe)

Oprogramowanie ksiegowe Ztosliwe oprogramowanie 0.3 5.7 1.7
(umys$lne)

Oprogramowanie ksiegowe Ujawnienie (przypadkowe) 0.2 3.6 0.7

Oprogramowanie ksiegowe Manipulacja konfiguracja 0.2 4.8 1.0
(umys$lne)

Oprogramowanie ksiegowe Naruszenie praw (umyslne) 0.2 4.2 0.8

Oprogramowanie ksiegowe Nieautoryzowany dostep (umyslne) | 0.2 5.2 1.0

Oprogramowanie ksiegowe Ujawnienie (umys$lne) 0.3 5.3 1.6

Oprogramowanie ksiegowe Naruszenie praw (przypadkowe) 0.2 3.1 0.6

Oprogramowanie ksiegowe Szpiegostwo zdalne (umys$ine) 0.2 5.4 1.1

Oprogramowanie ksiegowe Sfatszowanie oprogramowania 0.2 1.1 0.2
(przypadkowe)

Oprogramowanie ksiegowe Sfatszowanie oprogramowania 0.2 4.6 0.9
(umy$lne)

Oprogramowanie ksiegowe Uzycie nielegalnego lub 0.2 5.4 1.1
skopiowanego oprogramowania
(umy$lne)

Oprogramowanie do zarzadzania | Btad uzytkowania (przypadkowy) 0.1 1.1 0.1

personelem

Oprogramowanie do zarzadzania | Btad administrowania 0.2 3.0 0.6

personelem (przypadkowe)

Oprogramowanie do zarzadzania | Btad monitorowania 0.3 1.8 0.5

personelem (przypadkowe)

Oprogramowanie do zarzadzania | Ztosliwe oprogramowanie 0.3 5.7 1.7
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POUFNOSC
AKTYWA ZAGROZENIA PRAW. | SKUTKI | RYZYKO | AKC
personelem (umyslne)
Oprogramowanie do zarzadzania | Ujawnienie (przypadkowe) 0.2 3.6 0.7
personelem
Oprogramowanie do zarzadzania | Manipulacja konfiguracja 0.2 4.8 1.0
personelem (umyslne)
Oprogramowanie do zarzadzania | Naruszenie praw (umys$lne) 0.2 4.2 0.8
personelem
Oprogramowanie do zarzadzania | Nieautoryzowany dostep (umys$lne) | 0.2 4.6 0.9
personelem
Oprogramowanie do zarzadzania | Ujawnienie (umy$lne) 0.3 5.3 1.6
personelem
Oprogramowanie do zarzadzania | Naruszenie praw (przypadkowe) 0.2 31 0.6
personelem
Oprogramowanie do zarzadzania | Szpiegostwo zdalne (umyslne) 0.2 5.4 1.1
personelem
Oprogramowanie do zarzadzania | Sfatszowanie oprogramowania 0.2 1.1 0.2
personelem (przypadkowe)
Oprogramowanie do zarzadzania | Sfatszowanie oprogramowania 0.2 4.6 0.9
personelem (umys$lne)
Oprogramowanie do zarzadzania | Uzycie nielegalnego lub 0.2 5.4 1.1
personelem skopiowanego oprogramowania
(umy$lne)
WIFI Biad uzytkowania (przypadkowy) 0.1 1.1 0.1
WIFI Blad administrowania 0.2 5.4 1.1
(przypadkowe)
WIFI Btad monitorowania 0.2 1.8 0.4
(przypadkowe)
WIFI Ujawnienie (przypadkowe) 0.2 3.6 0.7
WIFI Manipulacja konfiguracja 0.2 4.6 0.9
(umys$lne)
WIFI Naruszenie praw (umyslne) 0.2 4.2 0.8
WIFI Nieautoryzowany dostep (umy$lne) | 0.2 5.4 1.1
WIFI Podstuch sieci LAN, WAN 0.3 4.6 1.4
(umys$lne)
WIFI Ujawnienie (umyslne) 0.3 5.9 1.8
WIFI Naruszenie praw (przypadkowe) 0.2 3.0 0.6
Sie¢ LAN Blad uzytkowania (przypadkowy) 0.1 0.6 0.1
Sie¢ LAN Blad administrowania 0.2 5.4 1.1
(przypadkowe)
Sie¢ LAN Blad monitorowania 0.3 1.8 0.5
(przypadkowe)
Sie¢ LAN Ujawnienie (przypadkowe) 0.2 3.6 0.7
Sie¢ LAN Manipulacja konfiguracja 0.2 4.4 0.9
(umys$lne)
Sie¢ LAN Naruszenie praw (umyslne) 0.2 4.2 0.8
Sie¢ LAN Nieautoryzowany dostep (umy$lne) | 0.2 5.2 1.0
Sie¢ LAN Podstuch sieci LAN, WAN 0.2 4.6 0.9
(umy$lne)
Sie¢ LAN Ujawnienie (umy$lne) 0.2 5.0 1.0
Sie¢ LAN Naruszenie praw (przypadkowe) 0.2 3.0 0.6
Sie¢ LAN Szpiegostwo zdalne (umys$lne) 0.2 5.3 1.1
Sie¢ LAN Kradziez urzadzenia (umy$lne) 0.2 3.8 0.8
Internet Ztosliwe oprogramowanie 0.3 5.0 1.5
(umys$lne)
Internet Ujawnienie (przypadkowe) 0.2 34 0.7
Internet Naruszenie praw (umys$lne) 0.2 4.0 0.8
Internet Nieautoryzowany dostep (umy$lne) | 0.2 3.6 0.7
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Internet Ujawnienie (umy$lne) 0.2 4.7 0.9
Internet Szpiegostwo zdalne (umy$ine) 0.2 4.3 0.9
Router Blad administrowania 0.3 5.5 1.7
(przypadkowe)
Router Blad monitorowania 0.3 1.8 0.5
(przypadkowe)
Router Ztosliwe oprogramowanie 0.3 6.2 1.9
(umyslne)
Router Manipulacja konfiguracja 0.2 0.5 0.1
(umyslne)
Router Naruszenie praw (umyslne) 0.2 1.9 0.4
Router Nieautoryzowany dostep (umy$lne) | 0.2 4.8 1.0
Router Naruszenie praw (przypadkowe) 0.2 1.9 0.4
Router Szpiegostwo zdalne (umyslne) 0.2 3.7 0.7
Router Kradziez urzadzenia (umyslne) 0.2 1.6 0.3
Przelacznik (switch) Blad administrowania 0.3 5.5 1.7
(przypadkowe)
Przelacznik (switch) Blad monitorowania 0.3 1.8 0.5
(przypadkowe)
Przelacznik (switch) Ztosliwe oprogramowanie 0.3 6.2 1.9
(umys$lne)
Przelacznik (switch) Manipulacja konfiguracja 0.2 0.5 0.1
(umys$lne)
Przelacznik (switch) Naruszenie praw (umyslne) 0.2 2.6 0.5
Przelacznik (switch) Nieautoryzowany dostep (umy$lne) | 0.2 4.8 1.0
Przelacznik (switch) Naruszenie praw (przypadkowe) 0.2 1.9 0.4
Przelacznik (switch) Szpiegostwo zdalne (umyslne) 0.2 3.7 0.7
Przelacznik (switch) Kradziez urzadzenia (umy$lne) 0.2 1.6 0.3
Uzytkownik Ujawnienie (przypadkowe) 0.2 4.1 0.8
Uzytkownik Ujawnienie (umy$lne) 0.3 5.9 1.8
Uzytkownik Socjotechnika (umys$lne) 0.3 4.7 1.4
Administrator systemu Ujawnienie (przypadkowe) 0.3 41 1.2
Administrator systemu Ujawnienie (umys$lne) 0.3 6.6 2.0
Administrator systemu Socjotechnika (umy$lne) 0.4 5.5 2.2
Inspektor ochrony danych 10D Ujawnienie (przypadkowe) 0.2 4.8 1.0
Inspektor ochrony danych 10D Ujawnienie (umy$lne) 0.2 5.9 1.2
Inspektor ochrony danych 10D Socjotechnika (umyslne) 0.3 3.4 1.0
Pomieszczenie Nieautoryzowany dostep (umy$lne) | 0.3 5.7 1.7
Pomieszczenie Wtargniecie (umyslne) 0.3 3.3 1.0
Dostep do internetu Swiadczony Blad monitorowania 0.2 2.5 0.5
przez operatora zewnetrznego (przypadkowe)
DOSTEPNOSC
DOSTEPNOSC
AKTYWA ZAGROZENIA PRAW. | SKUTKI | RYZYKO | AKC
Dane osobowe na dysku Pozar (umy$lne) 0.2 3.3 0.7
twardym
Dane osobowe na dysku Pozar (naturalne) 0.1 3.5 0.4
twardym
Dane osobowe na dysku Awaria urzadzenia (przypadkowe) 0.2 6.0 1.2
twardym
Dane osobowe na dysku Niewtadciwe funkcjonowanie 0.2 5.0 1.0
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twardym oprogramowania (przypadkowe)
Dane osobowe na dysku Btad uzytkowania (przypadkowy) 0.1 3.3 0.3
twardym
Dane osobowe na dysku Blad administrowania 0.2 6.6 1.3
twardym (przypadkowe)
Dane osobowe na dysku Blad monitorowania 0.3 5.5 1.7
twardym (przypadkowe)
Dane osobowe na dysku Ztosliwe oprogramowanie 0.3 7.8 2.3
twardym (umyslne)
Dane osobowe na dysku Nieprawidtowa konserwacja 0.2 7.0 1.4
twardym sprzetu (przypadkowe)
Dane osobowe na dysku Nieautoryzowany dostep (umyslne) | 0.2 4.2 0.8
twardym
Dane osobowe na dysku Skasowanie informacji (umyslne) 0.3 7.8 2.3
twardym
Dane osobowe na dysku Kradziez nos$nikéw (umyslne) 0.3 8.8 2.6
twardym
Dane osobowe na dysku Zniszczenie no$nikéw (umys$lne) 0.3 7.8 2.3
twardym
Dane osobowe na dysku Pozar (przypadkowe) 0.1 5.0 0.5
twardym
Dane osobowe na dysku Zniszczenie urzadzen (umyslne) 0.4 8.7 3.5
twardym
Dane osobowe na dysku Manipulacja urzadzeniem 0.4 6.9 2.8
twardym (umys$lne)
Dane osobowe na dysku Sfalszowanie oprogramowania 0.2 5.2 1.0
twardym (przypadkowe)
Dane osobowe na dysku Sfalszowanie oprogramowania 0.2 6.9 1.4
twardym (umys$lne)
Dane osobowe na dysku Uzycie nielegalnego lub 0.2 6.4 1.3
twardym skopiowanego oprogramowania

(umys$lne)
Dane osobowe na przeno$nym Pozar (umys$lne) 0.4 6.3 2.5
no$niku pamieci
Dane osobowe na przeno$nym Pozar (naturalne) 0.2 6.5 1.3
no$niku pamieci
Dane osobowe na przeno$nym Blad uzytkowania (przypadkowy) 0.2 3.3 0.7
no$niku pamieci
Dane osobowe na przeno$nym Blad administrowania 0.3 6.6 2.0
no$niku pamieci (przypadkowe)
Dane osobowe na przeno$nym Btad monitorowania 0.3 5.5 1.7
no$niku pamieci (przypadkowe)
Dane osobowe na przeno$nym Ztosliwe oprogramowanie 0.4 8.0 3.2
no$niku pamieci (umys$lne)
Dane osobowe na przeno$nym Nieprawidtowa konserwacja 0.2 7.0 1.4
no$niku pamieci sprzetu (przypadkowe)
Dane osobowe na przeno$nym Nieautoryzowany dostep (umyslne) | 0.2 4.3 0.9
no$niku pamieci
Dane osobowe na przeno$nym Skasowanie informacji (umyslne) 0.3 7.8 2.3
no$niku pamieci
Dane osobowe na przeno$nym Kradziez nos$nikéw (umyslne) 0.3 9.2 2.8
no$niku pamieci
Dane osobowe na przeno$nym Zniszczenie no$nikéw (umys$lne) 0.3 7.9 2.4
no$niku pamieci
Dane osobowe na przeno$nym Pozar (przypadkowe) 0.2 8.0 1.6
no$niku pamieci
Dane osobowe na przeno$nym Manipulacja urzadzeniem 0.5 6.9 3.5
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no$niku pamieci (umyslne)

Dane osobowe na przeno$nym Sfatszowanie oprogramowania 0.2 5.5 1.1

no$niku pamieci (przypadkowe)

Dane osobowe na przeno$nym Sfalszowanie oprogramowania 0.4 7.3 2.9

no$niku pamieci (umyslne)

Dane osobowe w postaci Pozar (umyslne) 0.2 5.8 1.2

wydrukéw na papierze

Dane osobowe w postaci Pozar (naturalne) 0.1 6.0 0.6

wydrukéw na papierze

Dane osobowe w postaci Btad uzytkowania (przypadkowy) 0.3 3.7 1.1

wydrukéw na papierze

Dane osobowe w postaci Blad administrowania 0.4 6.5 2.6

wydrukéw na papierze (przypadkowe)

Dane osobowe w postaci Nieautoryzowany dostep (umyslne) | 0.3 4.6 1.4

wydrukéw na papierze

Dane osobowe w postaci Pozar (przypadkowe) 0.1 5.8 0.6

wydrukéw na papierze

Dane osobowe w postaci Kradziez dokumentéw (umyslne) 0.4 9.0 3.6

wydrukéw na papierze

Pliki danych Niewtasciwe funkcjonowanie 0.2 5.0 1.0
oprogramowania (przypadkowe)

Pliki danych Blad uzytkowania (przypadkowy) 0.1 3.1 0.3

Pliki danych Blad administrowania 0.2 6.3 1.3
(przypadkowe)

Pliki danych Blad konfiguracyjny 0.2 5.0 1.0
(przypadkowe)

Pliki danych Ztosliwe oprogramowanie 0.3 7.3 2.2
(umys$lne)

Pliki danych Nieprawidtowa konserwacja 0.3 3.4 1.0
oprogramowania (przypadkowe)

Pliki danych Manipulacja konfiguracja 0.2 6.0 1.2
(umys$lne)

Pliki danych Nieautoryzowany dostep (umy$lne) | 0.2 5.4 1.1

Pliki danych Skasowanie informacji (umyslne) 0.3 7.3 2.2

Pliki danych Sfalszowanie oprogramowania 0.2 49 1.0
(przypadkowe)

Pliki danych Uzycie nielegalnego lub 0.3 6.2 19
skopiowanego oprogramowania
(umys$lne)

Hosting danych osobowych Awaria tgcznosci (przypadkowe) 0.4 8.0 3.2

Hosting danych osobowych Manipulacja konfiguracja 0.5 7.6 3.8
(umys$lne)

Hosting danych osobowych Nieautoryzowany dostep (umyslne) | 0.3 4.7 1.4

Hosting danych osobowych Skasowanie informacji (umyslne) 0.6 5.3 3.2

Hosting danych osobowych Przerwy w tacznosci, transmisji 0.5 7.8 3.9
danych (umys$lne)

Laptop Pozar (umy$lne) 0.2 5.8 1.2

Laptop Pozar (naturalne) 0.1 6.0 0.6

Laptop Awaria urzadzenia (przypadkowe) 0.3 5.4 1.6

Laptop Niewtasciwe funkcjonowanie 0.2 5.0 1.0
oprogramowania (przypadkowe)

Laptop Awaria tgcznosci (przypadkowe) 0.2 5.0 1.0

Laptop Biad uzytkowania (przypadkowy) 0.1 3.3 0.3

Laptop Btad administrowania 0.2 6.0 1.2
(przypadkowe)

Laptop Btad monitorowania 0.3 5.2 1.6
(przypadkowe)
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Laptop Blad konfiguracyjny 0.3 5.3 1.6
(przypadkowe)

Laptop Ztosliwe oprogramowanie 0.3 8.1 2.4
(umyslne)

Laptop Nieprawidtowa konserwacja 0.2 6.1 1.2
sprzetu (przypadkowe)

Laptop Nieprawidtowa konserwacja 0.3 3.4 1.0
oprogramowania (przypadkowe)

Laptop Manipulacja konfiguracja 0.2 6.4 1.3
(umyslne)

Laptop Nieautoryzowany dostep (umy$lne) | 0.2 5.5 1.1

Laptop Skasowanie informacji (umyslne) 0.3 9.8 2.9

Laptop Kradziez no$nikéw (umyslne) 0.2 8.6 1.7

Laptop Zniszczenie no$nikéw (umy$lne) 0.3 9.3 2.8

Laptop Przerwy w tacznosci, transmisji 0.3 5.5 1.7
danych (umyslne)

Laptop Pozar (przypadkowe) 0.1 5.8 0.6

Laptop Zniszczenie urzadzen (umyslne) 0.2 6.7 1.3

Laptop Kradziez urzadzenia (umyslne) 0.3 7.8 2.3

Laptop Manipulacja urzadzeniem 0.4 6.1 2.4
(umys$lne)

Laptop Sfalszowanie oprogramowania 0.2 49 1.0
(przypadkowe)

Laptop Sfalszowanie oprogramowania 0.2 6.6 1.3
(umys$lne)

Laptop Uzycie nielegalnego lub 0.3 6.0 1.8
skopiowanego oprogramowania
(umys$lne)

Komputer PC Pozar (umys$lne) 0.2 5.8 1.2

Komputer PC Pozar (naturalne) 0.1 6.0 0.6

Komputer PC Awaria urzadzenia (przypadkowe) 0.3 5.4 1.6

Komputer PC Niewtasciwe funkcjonowanie 0.2 5.0 1.0
oprogramowania (przypadkowe)

Komputer PC Utrata dostaw pradu (naturalne) 0.2 10.0 2.0

Komputer PC Awaria tgczno$ci (przypadkowe) 0.1 3.0 0.3

Komputer PC Blad uzytkowania (przypadkowy) 0.1 3.3 0.3

Komputer PC Blad administrowania 0.2 6.0 1.2
(przypadkowe)

Komputer PC Blad monitorowania 0.3 5.2 1.6
(przypadkowe)

Komputer PC Blad konfiguracyjny 0.3 53 1.6
(przypadkowe)

Komputer PC Ztosliwe oprogramowanie 0.3 8.1 2.4
(umy$lne)

Komputer PC Nieprawidtowa konserwacja 0.2 6.1 1.2
sprzetu (przypadkowe)

Komputer PC Nieprawidtowa konserwacja 0.3 34 1.0
oprogramowania (przypadkowe)

Komputer PC Manipulacja konfiguracja 0.2 6.4 1.3
(umy$lne)

Komputer PC Nieautoryzowany dostep (umy$lne) | 0.2 4.7 0.9

Komputer PC Skasowanie informacji (umys$lne) 0.3 9.8 2.9

Komputer PC Kradziez no$nikéw (umyslne) 0.2 8.6 1.7

Komputer PC Utrata dostaw pradu 0.1 8.5 0.9
(przypadkowe)

Komputer PC Utrata dostaw pradu (umy$lne) 0.3 9.1 2.7

Komputer PC Zniszczenie no$nikéw (umy$lne) 0.4 9.3 3.7
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Komputer PC Przerwy w taczno$ci, transmisji 0.3 2.7 0.8
danych (umy$lne)

Komputer PC Pozar (przypadkowe) 0.1 5.8 0.6

Komputer PC Zniszczenie urzadzen (umyslne) 0.2 7.7 1.5

Komputer PC Kradziez urzadzenia (umy$lne) 0.3 7.8 2.3

Komputer PC Manipulacja urzadzeniem 0.4 6.1 2.4
(umys$lne)

Komputer PC Sfalszowanie oprogramowania 0.2 49 1.0
(przypadkowe)

Komputer PC Sfalszowanie oprogramowania 0.2 6.6 1.3
(umys$lne)

Komputer PC Uzycie nielegalnego lub 0.3 6.0 1.8
skopiowanego oprogramowania
(umys$lne)

Drukarka Pozar (umys$lne) 0.2 5.8 1.2

Drukarka Pozar (naturalne) 0.1 6.0 0.6

Drukarka Awaria urzadzenia (przypadkowe) | 0.3 6.0 1.8

Drukarka Niewtasciwe funkcjonowanie 0.3 5.0 1.5
oprogramowania (przypadkowe)

Drukarka Utrata dostaw pradu (naturalne) 0.1 10.0 1.0

Drukarka Awaria tgcznosci (przypadkowe) 0.1 3.0 0.3

Drukarka Blad uzytkowania (przypadkowy) 0.2 3.3 0.7

Drukarka Blad administrowania 0.3 6.0 1.8
(przypadkowe)

Drukarka Btad monitorowania 0.4 5.2 2.1
(przypadkowe)

Drukarka Blad konfiguracyjny 0.4 5.4 2.2
(przypadkowe)

Drukarka Nieprawidtowa konserwacja 0.3 6.5 2.0
sprzetu (przypadkowe)

Drukarka Nieprawidtowa konserwacja 0.5 3.5 1.8
oprogramowania (przypadkowe)

Drukarka Manipulacja konfiguracja 0.4 6.6 2.6
(umys$lne)

Drukarka Nieautoryzowany dostep (umy$lne) | 0.2 4.2 0.8

Drukarka Skasowanie informacji (umyslne) 0.2 4.9 1.0

Drukarka Utrata dostaw pradu 0.1 7.7 0.8
(przypadkowe)

Drukarka Utrata dostaw pradu (umy$lne) 0.2 8.1 1.6

Drukarka Przerwy w tacznosci, transmisji 0.5 4.5 2.3
danych (umy$lne)

Drukarka Pozar (przypadkowe) 0.1 5.8 0.6

Drukarka Zniszczenie urzadzen (umyslne) 0.2 8.2 1.6

Drukarka Kradziez urzadzenia (umy$lne) 0.2 6.2 1.2

Drukarka Manipulacja urzagdzeniem 0.4 6.6 2.6
(umy$lne)

Drukarka Sfatszowanie oprogramowania 0.3 5.5 1.7
(przypadkowe)

Drukarka Sfatszowanie oprogramowania 0.5 7.4 3.7
(umy$lne)

Drukarka Uzycie nielegalnego lub 0.6 6.3 3.8
skopiowanego oprogramowania
(umy$lne)

Dysk twardy Pozar (umy$lne) 0.2 5.8 1.2

Dysk twardy Pozar (naturalne) 0.1 6.0 0.6

Dysk twardy Awaria urzadzenia (przypadkowe) | 0.2 6.0 1.2

Dysk twardy Nieprawidtowa konserwacja 0.2 7.4 1.5
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sprzetu (przypadkowe)

Dysk twardy Nieautoryzowany dostep (umy$lne) | 0.2 4.7 0.9

Dysk twardy Skasowanie informacji (umys$lne) 0.3 10.0 3.0

Dysk twardy Kradziez no$nikéw (umyslne) 0.3 8.8 2.6

Dysk twardy Zniszczenie no$nikéw (umy$lne) 0.3 9.3 2.8

Dysk twardy Pozar (przypadkowe) 0.1 5.8 0.6

Dysk twardy Zniszczenie urzadzen (umyslne) 0.4 9.1 3.6

Dysk twardy Manipulacja urzadzeniem 0.4 6.9 2.8
(umys$lne)

Pamie¢ FLASH (pendrive) Pozar (umys$lne) 0.4 8.8 3.5

Pamie¢ FLASH (pendrive) Pozar (naturalne) 0.2 9.0 1.8

Pamie¢ FLASH (pendrive) Nieprawidtowa konserwacja 0.2 7.4 1.5
sprzetu (przypadkowe)

Pamie¢ FLASH (pendrive) Nieautoryzowany dostep (umyslne) | 0.3 4.8 1.4

Pamie¢ FLASH (pendrive) Skasowanie informacji (umyslne) 0.3 10.0 3.0

Pamie¢ FLASH (pendrive) Kradziez no$nikéw (umyslne) 0.3 9.2 2.8

Pamie¢ FLASH (pendrive) Zniszczenie no$nikéw (umys$lne) 0.3 9.4 2.8

Pamie¢ FLASH (pendrive) Pozar (przypadkowe) 0.2 8.8 1.8

Pamie¢ FLASH (pendrive) Manipulacja urzagdzeniem 0.5 6.9 3.5
(umy$lne)

Wydruki papierowe Pozar (umy$lne) 0.2 5.8 1.2

Wydruki papierowe Pozar (naturalne) 0.1 6.0 0.6

Wydruki papierowe Btad uzytkowania (przypadkowy) 0.3 3.7 1.1

Wydruki papierowe Blad administrowania 0.4 6.5 2.6
(przypadkowe)

Wydruki papierowe Nieautoryzowany dostep (umy$lne) | 0.3 4.6 1.4

Wydruki papierowe Pozar (przypadkowe) 0.1 5.8 0.6

Wydruki papierowe Kradziez dokumentéw (umys$lne) 0.4 9.0 3.6

Windows Niewtasciwe funkcjonowanie 0.2 5.0 1.0
oprogramowania (przypadkowe)

Windows Blad uzytkowania (przypadkowy) 0.1 3.1 0.3

Windows Blad administrowania 0.3 6.4 19
(przypadkowe)

Windows Blad monitorowania 0.3 5.2 1.6
(przypadkowe)

Windows Blad konfiguracyjny 0.3 5.1 1.5
(przypadkowe)

Windows Ztosliwe oprogramowanie 0.3 7.7 2.3
(umy$lne)

Windows Nieprawidtowa konserwacja 0.3 3.4 1.0
oprogramowania (przypadkowe)

Windows Manipulacja konfiguracja 0.2 6.8 1.4
(umy$lne)

Windows Nieautoryzowany dostep (umyslne) | 0.2 4.2 0.8

Windows Skasowanie informacji (umyslne) 0.2 8.3 1.7

Windows Sfalszowanie oprogramowania 0.2 4.9 1.0
(przypadkowe)

Windows Sfalszowanie oprogramowania 0.2 6.6 1.3
(umys$lne)

Windows Uzycie nielegalnego lub 0.3 6.0 1.8
skopiowanego oprogramowania
(umys$lne)

Pakiet biurowy office Niewtasciwe funkcjonowanie 0.2 5.0 1.0
oprogramowania (przypadkowe)

Pakiet biurowy office Blad uzytkowania (przypadkowy) 0.2 3.3 0.7

Pakiet biurowy office Btad administrowania 0.2 6.8 1.4
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(przypadkowe)

Pakiet biurowy office Blad monitorowania 0.3 5.2 1.6
(przypadkowe)

Pakiet biurowy office Blad konfiguracyjny 0.2 5.4 1.1
(przypadkowe)

Pakiet biurowy office Ztosliwe oprogramowanie 0.3 8.1 2.4
(umyslne)

Pakiet biurowy office Nieprawidtowa konserwacja 0.2 3.4 0.7
oprogramowania (przypadkowe)

Pakiet biurowy office Manipulacja konfiguracja 0.2 6.8 1.4
(umy$lne)

Pakiet biurowy office Nieautoryzowany dostep (umy$lne) | 0.2 4.2 0.8

Pakiet biurowy office Skasowanie informacji (umyslne) 0.3 8.8 2.6

Pakiet biurowy office Sfalszowanie oprogramowania 0.2 49 1.0
(przypadkowe)

Pakiet biurowy office Sfalszowanie oprogramowania 0.2 6.6 1.3
(umys$lne)

Pakiet biurowy office Uzycie nielegalnego lub 0.2 6.0 1.2
skopiowanego oprogramowania
(umys$lne)

Klient e-mail Niewtasciwe funkcjonowanie 0.2 5.0 1.0
oprogramowania (przypadkowe)

Klient e-mail Blad uzytkowania (przypadkowy) 0.1 3.3 0.3

Klient e-mail Blad administrowania 0.2 6.8 1.4
(przypadkowe)

Klient e-mail Blad monitorowania 0.2 5.1 1.0
(przypadkowe)

Klient e-mail Blad konfiguracyjny 0.2 5.1 1.0
(przypadkowe)

Klient e-mail Ztosliwe oprogramowanie 0.3 7.9 2.4
(umys$lne)

Klient e-mail Nieprawidtowa konserwacja 0.2 34 0.7
oprogramowania (przypadkowe)

Klient e-mail Manipulacja konfiguracja 0.2 6.6 1.3
(umys$lne)

Klient e-mail Nieautoryzowany dostep (umy$lne) | 0.2 5.7 1.1

Klient e-mail Skasowanie informacji (umyslne) 0.2 5.9 1.2

Klient e-mail Sfatszowanie oprogramowania 0.2 49 1.0
(przypadkowe)

Klient e-mail Sfatszowanie oprogramowania 0.2 6.6 1.3
(umys$lne)

Klient e-mail Uzycie nielegalnego lub 0.2 6.0 1.2
skopiowanego oprogramowania
(umys$lne)

Oprogramowanie ksiegowe Niewtasciwe funkcjonowanie 0.2 5.0 1.0
oprogramowania (przypadkowe)

Oprogramowanie ksiegowe Biad uzytkowania (przypadkowy) 0.1 3.3 0.3

Oprogramowanie ksiegowe Btad administrowania 0.2 6.8 1.4
(przypadkowe)

Oprogramowanie ksiegowe Blad monitorowania 0.3 5.2 1.6
(przypadkowe)

Oprogramowanie ksiegowe Btad konfiguracyjny 0.2 5.4 1.1
(przypadkowe)

Oprogramowanie ksiegowe Ztosliwe oprogramowanie 0.3 8.1 2.4
(umy$lne)

Oprogramowanie ksiegowe Nieprawidtowa konserwacja 0.2 3.4 0.7

oprogramowania (przypadkowe)
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Oprogramowanie ksiegowe Manipulacja konfiguracja 0.2 6.8 1.4
(umyslne)
Oprogramowanie ksiegowe Nieautoryzowany dostep (umyslne) | 0.2 4.2 0.8
Oprogramowanie ksiegowe Skasowanie informacji (umyslne) 0.2 7.8 1.6
Oprogramowanie ksiegowe Sfalszowanie oprogramowania 0.2 49 1.0
(przypadkowe)
Oprogramowanie ksiegowe Sfalszowanie oprogramowania 0.2 6.6 1.3
(umyslne)
Oprogramowanie ksiegowe Uzycie nielegalnego lub 0.2 6.0 1.2
skopiowanego oprogramowania
(umy$lne)
Oprogramowanie do zarzadzania | Niewtlasciwe funkcjonowanie 0.2 5.0 1.0
personelem oprogramowania (przypadkowe)
Oprogramowanie do zarzadzania | Btad uzytkowania (przypadkowy) 0.1 3.3 0.3
personelem
Oprogramowanie do zarzadzania | Btad administrowania 0.2 6.8 1.4
personelem (przypadkowe)
Oprogramowanie do zarzadzania | Btad monitorowania 0.3 5.2 1.6
personelem (przypadkowe)
Oprogramowanie do zarzadzania | Btad konfiguracyjny 0.2 5.4 1.1
personelem (przypadkowe)
Oprogramowanie do zarzadzania | Ztosliwe oprogramowanie 0.3 8.1 2.4
personelem (umys$lne)
Oprogramowanie do zarzadzania | Nieprawidtowa konserwacja 0.2 34 0.7
personelem oprogramowania (przypadkowe)
Oprogramowanie do zarzadzania | Manipulacja konfiguracja 0.2 6.8 1.4
personelem (umys$lne)
Oprogramowanie do zarzadzania | Nieautoryzowany dostep (umys$lne) | 0.2 4.2 0.8
personelem
Oprogramowanie do zarzadzania | Skasowanie informacji (umyslne) 0.2 7.8 1.6
personelem
Oprogramowanie do zarzadzania | Sfatszowanie oprogramowania 0.2 49 1.0
personelem (przypadkowe)
Oprogramowanie do zarzadzania | Sfatszowanie oprogramowania 0.2 6.6 1.3
personelem (umys$lne)
Oprogramowanie do zarzadzania | Uzycie nielegalnego lub 0.2 6.0 1.2
personelem skopiowanego oprogramowania
(umys$lne)
WIFI Awaria tgcznosci (przypadkowe) 0.2 9.5 1.9
WIFI Blad uzytkowania (przypadkowy) 0.1 3.3 0.3
WIFI Btad administrowania 0.2 6.8 1.4
(przypadkowe)
WIFI Blad monitorowania 0.2 5.1 1.0
(przypadkowe)
WIFI Btad konfiguracyjny 0.2 5.0 1.0
(przypadkowe)
WIFI Manipulacja konfiguracja 0.2 6.6 1.3
(umys$lne)
WIFI Nieautoryzowany dostep (umy$lne) | 0.2 4.3 0.9
WIFI Przerwy w tacznosci, transmisji 0.3 9.1 2.7
danych (umy$lne)
Sie¢ LAN Pozar (umy$lne) 0.4 8.8 3.5
Sie¢ LAN Pozar (naturalne) 0.2 9.0 1.8
Sie¢ LAN Awaria urzadzenia (przypadkowe) 0.2 5.4 1.1
Sie¢ LAN Niewtasciwe funkcjonowanie 0.2 5.0 1.0
oprogramowania (przypadkowe)
Sie¢ LAN Utrata dostaw pradu (naturalne) 0.3 10.0 3.0
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Sie¢ LAN Awaria tgczno$ci (przypadkowe) 0.2 9.5 1.9

Sie¢ LAN Blad uzytkowania (przypadkowy) 0.1 0.8 0.1

Sie¢ LAN Blad administrowania 0.2 6.8 1.4
(przypadkowe)

Sie¢ LAN Blad monitorowania 0.3 5.1 1.5
(przypadkowe)

Sie¢ LAN Blad konfiguracyjny 0.3 5.0 1.5
(przypadkowe)

Sie¢ LAN Nieprawidtowa konserwacja 0.2 6.1 1.2
sprzetu (przypadkowe)

Sie¢ LAN Manipulacja konfiguracja 0.2 6.2 1.2
(umys$lne)

Sie¢ LAN Nieautoryzowany dostep (umy$lne) | 0.2 4.1 0.8

Sie¢ LAN Utrata dostaw pradu 0.2 8.7 1.7
(przypadkowe)

Sie¢ LAN Utrata dostaw pradu (umyslne) 0.3 9.1 2.7

Sie¢ LAN Przerwy w tacznosci, transmisji 0.3 8.8 2.6
danych (umyslne)

Sie¢ LAN Pozar (przypadkowe) 0.3 8.8 2.6

Sie¢ LAN Zniszczenie urzadzen (umyslne) 0.3 5.8 1.7

Sie¢ LAN Kradziez urzadzenia (umyslne) 0.2 5.5 1.1

Sie¢ LAN Manipulacja urzadzeniem 0.3 4.7 1.4
(umys$lne)

Internet Awaria tgcznosci (przypadkowe) 0.3 9.5 2.9

Internet Ztosliwe oprogramowanie 0.3 7.1 2.1
(umys$lne)

Internet Nieautoryzowany dostep (umyslne) | 0.2 5.1 1.0

Internet Skasowanie informacji (umyslne) 0.2 7.0 1.4

Router Pozar (umys$lne) 0.2 4.0 0.8

Router Pozar (naturalne) 0.1 4.0 0.4

Router Awaria urzadzenia (przypadkowe) | 0.2 5.4 1.1

Router Niewtasciwe funkcjonowanie 0.3 5.0 1.5
oprogramowania (przypadkowe)

Router Utrata dostaw pradu (naturalne) 0.1 10.0 1.0

Router Awaria tgczno$ci (przypadkowe) 0.1 5.7 0.6

Router Blad administrowania 0.3 7.0 2.1
(przypadkowe)

Router Blad monitorowania 0.3 5.3 1.6
(przypadkowe)

Router Blad konfiguracyjny 0.3 4.8 14
(przypadkowe)

Router Ztosliwe oprogramowanie 0.3 8.9 2.7
(umy$lne)

Router Nieprawidtowa konserwacja 0.3 6.1 1.8
sprzetu (przypadkowe)

Router Nieprawidtowa konserwacja 0.3 34 1.0
oprogramowania (przypadkowe)

Router Manipulacja konfiguracja 0.2 6.2 1.2
(umy$lne)

Router Nieautoryzowany dostep (umy$lne) | 0.2 6.9 1.4

Router Skasowanie informacji (umys$lne) 0.2 5.0 1.0

Router Utrata dostaw pradu 0.1 4.1 0.4
(przypadkowe)

Router Utrata dostaw pradu (umy$lne) 0.2 4.2 0.8

Router Przerwy w tacznosci, transmisji 0.3 7.1 2.1
danych (umy$lne)

Router Pozar (przypadkowe) 0.1 5.6 0.6
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Router Zniszczenie urzadzen (umyslne) 0.2 4.4 0.9

Router Kradziez urzadzenia (umyslne) 0.2 7.0 1.4

Router Manipulacja urzadzeniem 0.3 5.3 1.6
(umyslne)

Przelacznik (switch) Pozar (umys$lne) 0.2 4.0 0.8

Przelacznik (switch) Pozar (naturalne) 0.1 4.0 0.4

Przelacznik (switch) Awaria urzadzenia (przypadkowe) | 0.2 5.4 1.1

Przelacznik (switch) Niewtasciwe funkcjonowanie 0.3 5.0 1.5
oprogramowania (przypadkowe)

Przelacznik (switch) Utrata dostaw pradu (naturalne) 0.1 10.0 1.0

Przelacznik (switch) Awaria tgcznosci (przypadkowe) 0.1 5.7 0.6

Przelacznik (switch) Blad administrowania 0.3 7.0 2.1
(przypadkowe)

Przelacznik (switch) Blad monitorowania 0.3 5.3 1.6
(przypadkowe)

Przelacznik (switch) Blad konfiguracyjny 0.3 4.8 1.4
(przypadkowe)

Przelacznik (switch) Ztosliwe oprogramowanie 0.3 8.9 2.7
(umys$lne)

Przelacznik (switch) Nieprawidtowa konserwacja 0.3 6.1 1.8
sprzetu (przypadkowe)

Przelacznik (switch) Nieprawidtowa konserwacja 0.3 34 1.0
oprogramowania (przypadkowe)

Przelacznik (switch) Manipulacja konfiguracja 0.2 6.2 1.2
(umys$lne)

Przelacznik (switch) Nieautoryzowany dostep (umy$lne) | 0.2 6.9 1.4

Przelacznik (switch) Skasowanie informacji (umyslne) 0.2 5.0 1.0

Przelacznik (switch) Utrata dostaw pradu 0.1 41 0.4
(przypadkowe)

Przelacznik (switch) Utrata dostaw pradu (umyslne) 0.2 4.2 0.8

Przelacznik (switch) Przerwy w tacznosci, transmisji 0.3 7.1 2.1
danych (umyslne)

Przelacznik (switch) Pozar (przypadkowe) 0.1 5.6 0.6

Przelacznik (switch) Zniszczenie urzadzen (umyslne) 0.2 6.6 1.3

Przelacznik (switch) Kradziez urzadzenia (umy$lne) 0.2 7.0 1.4

Przelacznik (switch) Manipulacja urzagdzeniem 0.3 5.3 1.6
(umy$lne)

Uzytkownik Braki organizacyjne (przypadkowe) | 0.3 3.5 1.1

Uzytkownik Naruszenie dostepnosci personelu 0.1 4.3 0.4
(przypadkowe)

Uzytkownik Socjotechnika (umys$lne) 0.3 2.9 0.9

Administrator systemu Braki organizacyjne (przypadkowe) | 0.5 6.2 3.1

Administrator systemu Naruszenie dostepnosci personelu 0.1 4.3 0.4
(przypadkowe)

Administrator systemu Socjotechnika (umys$lne) 0.4 3.9 1.6

Inspektor ochrony danych I0D Braki organizacyjne (przypadkowe) | 0.5 6.2 3.1

Inspektor ochrony danych 10D Naruszenie dostepnosci personelu 0.1 4.3 0.4
(przypadkowe)

Inspektor ochrony danych I0D Socjotechnika (umys$lne) 0.3 2.0 0.6

Pomieszczenie Pozar (umy$lne) 0.2 5.8 1.2

Pomieszczenie Pozar (naturalne) 0.1 6.0 0.6

Pomieszczenie Nieautoryzowany dostep (umy$lne) | 0.3 4.6 1.4

Pomieszczenie Wtargniecie (umys$lne) 0.3 9.4 2.8

Pomieszczenie Pozar (przypadkowe) 0.1 5.8 0.6

Dostep do internetu $wiadczony Awaria tacznosci (przypadkowe) 0.4 9.5 3.8

przez operatora zewnetrznego
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Dostep do internetu $wiadczony Blad monitorowania 0.2 8.1 1.6
przez operatora zewnetrznego (przypadkowe)
Dostep do internetu $wiadczony Btad konfiguracyjny 0.2 5.4 1.1
przez operatora zewnetrznego (przypadkowe)
Dostep do internetu $wiadczony Przerwy w taczno$ci, transmisji 0.4 9.1 3.6
przez operatora zewnetrznego danych (umy$lne)
INTEGRALNOSC
INTEGRALNOSC

AKTYWA ZAGROZENIA PRAW. | SKUTKI | RYZYKO | AKC
Dane osobowe na dysku Btad uzytkowania (przypadkowy) 0.1 4.9 0.5
twardym
Dane osobowe na dysku Blad administrowania 0.2 3.3 0.7
twardym (przypadkowe)
Dane osobowe na dysku Blad monitorowania 0.3 4.6 1.4
twardym (przypadkowe)
Dane osobowe na dysku Ztosliwe oprogramowanie 0.3 7.8 2.3
twardym (umyslne)
Dane osobowe na dysku Zmiana informacji (przypadkowe) 0.1 2.7 0.3
twardym
Dane osobowe na dysku Nieprawidtowa konserwacja 0.2 2.6 0.5
twardym sprzetu (przypadkowe)
Dane osobowe na dysku Nieautoryzowany dostep (umys$lne) | 0.2 1.7 0.3
twardym
Dane osobowe na dysku Zmiana informacji (umys$lne) 0.3 8.5 2.6
twardym
Dane osobowe na dysku Sfalszowanie oprogramowania 0.2 34 0.7
twardym (przypadkowe)
Dane osobowe na dysku Sfalszowanie oprogramowania 0.2 34 0.7
twardym (umy$lne)
Dane osobowe na dysku Uzycie nielegalnego lub 0.2 4.6 0.9
twardym skopiowanego oprogramowania

(umy$lne)
Dane osobowe na przeno$nym Btad uzytkowania (przypadkowy) 0.2 4.9 1.0
nos$niku pamieci
Dane osobowe na przeno$nym Blad administrowania 0.3 3.3 1.0
nos$niku pamieci (przypadkowe)
Dane osobowe na przeno$nym Btad monitorowania 0.3 4.6 1.4
nos$niku pamieci (przypadkowe)
Dane osobowe na przeno$nym Ztosliwe oprogramowanie 0.4 8.0 3.2
nos$niku pamieci (umy$lne)
Dane osobowe na przeno$nym Zmiana informacji (przypadkowe) 0.2 2.7 0.5
nos$niku pamieci
Dane osobowe na przeno$nym Nieprawidtowa konserwacja 0.2 2.6 0.5
nos$niku pamieci sprzetu (przypadkowe)
Dane osobowe na przeno$nym Nieautoryzowany dostep (umyslne) | 0.2 1.7 0.3
no$niku pamieci
Dane osobowe na przeno$nym Zmiana informacji (umy$lne) 0.3 8.5 2.6
no$niku pamieci
Dane osobowe na przeno$nym Sfatszowanie oprogramowania 0.2 3.6 0.7
no$niku pamieci (przypadkowe)
Dane osobowe na przeno$nym Sfatszowanie oprogramowania 0.4 3.6 1.4

no$niku pamieci

(umys$lne)
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Dane osobowe w postaci Blad uzytkowania (przypadkowy) 0.3 5.5 1.7

wydrukéw na papierze

Dane osobowe w postaci Blad administrowania 0.4 3.7 1.5

wydrukéw na papierze (przypadkowe)

Dane osobowe w postaci Nieautoryzowany dostep (umy$lne) | 0.3 4.6 1.4

wydrukéw na papierze

Pliki danych Blad uzytkowania (przypadkowy) 0.1 4.6 0.5

Pliki danych Blad administrowania 0.2 3.2 0.6
(przypadkowe)

Pliki danych Blad konfiguracyjny 0.2 1.4 0.3
(przypadkowe)

Pliki danych Ztosliwe oprogramowanie 0.3 7.3 2.2
(umy$lne)

Pliki danych Zmiana informacji (przypadkowe) 0.1 2.6 0.3

Pliki danych Nieprawidtowa konserwacja 0.3 1.7 0.5
oprogramowania (przypadkowe)

Pliki danych Manipulacja konfiguracja 0.2 3.0 0.6
(umys$lne)

Pliki danych Nieautoryzowany dostep (umy$lne) | 0.2 5.4 1.1

Pliki danych Zmiana informacji (umyslne) 0.3 7.7 2.3

Pliki danych Sfalszowanie oprogramowania 0.2 3.3 0.7
(przypadkowe)

Pliki danych Uzycie nielegalnego lub 0.3 4.4 1.3
skopiowanego oprogramowania
(umys$lne)

Hosting danych osobowych Zmiana informacji (przypadkowe) 0.2 2.6 0.5

Hosting danych osobowych Manipulacja konfiguracja 0.5 3.8 19
(umys$lne)

Hosting danych osobowych Nieautoryzowany dostep (umyslne) | 0.3 4.7 1.4

Hosting danych osobowych Zmiana informacji (umyslne) 0.4 7.7 3.1

Laptop Blad uzytkowania (przypadkowy) 0.1 4.9 0.5

Laptop Btad administrowania 0.2 3.4 0.7
(przypadkowe)

Laptop Btad monitorowania 0.3 4.4 1.3
(przypadkowe)

Laptop Blad konfiguracyjny 0.3 1.5 0.5
(przypadkowe)

Laptop Ztosliwe oprogramowanie 0.3 8.1 2.4
(umys$lne)

Laptop Zmiana informacji (przypadkowe) 0.1 3.0 0.3

Laptop Nieprawidtowa konserwacja 0.2 2.3 0.5
sprzetu (przypadkowe)

Laptop Nieprawidtowa konserwacja 0.3 1.7 0.5
oprogramowania (przypadkowe)

Laptop Manipulacja konfiguracja 0.2 3.2 0.6
(umys$lne)

Laptop Nieautoryzowany dostep (umyslne) | 0.2 4.0 0.8

Laptop Zmiana informacji (umys$lne) 0.2 8.3 1.7

Laptop Sfatszowanie oprogramowania 0.2 3.3 0.7
(przypadkowe)

Laptop Sfalszowanie oprogramowania 0.2 3.3 0.7
(umys$lne)

Laptop Uzycie nielegalnego lub 0.3 43 1.3
skopiowanego oprogramowania
(umys$lne)

Komputer PC Blad uzytkowania (przypadkowy) 0.1 4.9 0.5

Komputer PC Btad administrowania 0.2 3.4 0.7
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(przypadkowe)

Komputer PC Blad monitorowania 0.3 4.4 1.3
(przypadkowe)

Komputer PC Blad konfiguracyjny 0.3 1.5 0.5
(przypadkowe)

Komputer PC Ztosliwe oprogramowanie 0.3 8.1 2.4
(umyslne)

Komputer PC Zmiana informacji (przypadkowe) 0.2 3.0 0.6

Komputer PC Nieprawidtowa konserwacja 0.2 2.3 0.5
sprzetu (przypadkowe)

Komputer PC Nieprawidtowa konserwacja 0.3 1.7 0.5
oprogramowania (przypadkowe)

Komputer PC Manipulacja konfiguracja 0.2 3.2 0.6
(umys$lne)

Komputer PC Nieautoryzowany dostep (umy$lne) | 0.2 4.0 0.8

Komputer PC Zmiana informacji (umyslne) 0.2 8.3 1.7

Komputer PC Sfalszowanie oprogramowania 0.2 3.3 0.7
(przypadkowe)

Komputer PC Sfalszowanie oprogramowania 0.2 3.3 0.7
(umys$lne)

Komputer PC Uzycie nielegalnego lub 0.3 43 1.3
skopiowanego oprogramowania
(umys$lne)

Drukarka Blad uzytkowania (przypadkowy) 0.2 4.9 1.0

Drukarka Btad administrowania 0.3 3.4 1.0
(przypadkowe)

Drukarka Btad monitorowania 0.4 4.4 1.8
(przypadkowe)

Drukarka Blad konfiguracyjny 0.4 1.5 0.6
(przypadkowe)

Drukarka Nieprawidtowa konserwacja 0.3 2.4 0.7
sprzetu (przypadkowe)

Drukarka Nieprawidtowa konserwacja 0.5 1.7 0.9
oprogramowania (przypadkowe)

Drukarka Manipulacja konfiguracja 0.4 1.6 0.6
(umys$lne)

Drukarka Nieautoryzowany dostep (umyslne) | 0.2 34 0.7

Drukarka Sfatszowanie oprogramowania 0.3 3.7 1.1
(przypadkowe)

Drukarka Sfatszowanie oprogramowania 0.5 3.7 19
(umys$lne)

Drukarka Uzycie nielegalnego lub 0.6 4.5 2.7
skopiowanego oprogramowania
(umys$lne)

Dysk twardy Zmiana informacji (przypadkowe) 0.3 3.0 0.9

Dysk twardy Nieprawidtowa konserwacja 0.2 2.8 0.6
sprzetu (przypadkowe)

Dysk twardy Nieautoryzowany dostep (umy$lne) | 0.2 4.7 0.9

Dysk twardy Zmiana informacji (umyslne) 0.5 7.0 3.5

Pamie¢ FLASH (pendrive) Zmiana informacji (przypadkowe) 0.2 3.0 0.6

Pamie¢ FLASH (pendrive) Nieprawidtowa konserwacja 0.2 2.8 0.6
sprzetu (przypadkowe)

Pamie¢ FLASH (pendrive) Nieautoryzowany dostep (umy$lne) | 0.3 4.8 1.4

Pamie¢ FLASH (pendrive) Zmiana informacji (umys$lne) 0.4 8.0 3.2

Wydruki papierowe Blad uzytkowania (przypadkowy) 0.3 5.5 1.7

Wydruki papierowe Btad administrowania 0.4 3.7 1.5

(przypadkowe)
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INTEGRALNOSC

AKTYWA ZAGROZENIA PRAW. | SKUTKI | RYZYKO | AKC

Wydruki papierowe Nieautoryzowany dostep (umyslne) | 0.3 4.6 1.4

Windows Blad uzytkowania (przypadkowy) 0.1 4.6 0.5

Windows Blad administrowania 0.3 3.2 1.0
(przypadkowe)

Windows Blad monitorowania 0.3 4.4 1.3
(przypadkowe)

Windows Blad konfiguracyjny 0.3 1.5 0.5
(przypadkowe)

Windows Ztosliwe oprogramowanie 0.3 7.7 2.3
(umyslne)

Windows Zmiana informacji (przypadkowe) 0.2 2.9 0.6

Windows Nieprawidtowa konserwacja 0.3 1.7 0.5
oprogramowania (przypadkowe)

Windows Manipulacja konfiguracja 0.2 34 0.7
(umys$lne)

Windows Nieautoryzowany dostep (umy$lne) | 0.2 4.2 0.8

Windows Zmiana informacji (umyslne) 0.3 7.8 2.3

Windows Sfalszowanie oprogramowania 0.2 3.3 0.7
(przypadkowe)

Windows Sfalszowanie oprogramowania 0.2 3.3 0.7
(umys$lne)

Windows Uzycie nielegalnego lub 0.3 43 1.3
skopiowanego oprogramowania
(umys$lne)

Pakiet biurowy office Blad uzytkowania (przypadkowy) 0.2 4.9 1.0

Pakiet biurowy office Blad administrowania 0.2 34 0.7
(przypadkowe)

Pakiet biurowy office Blad monitorowania 0.3 4.4 1.3
(przypadkowe)

Pakiet biurowy office Blad konfiguracyjny 0.2 1.5 0.3
(przypadkowe)

Pakiet biurowy office Ztosliwe oprogramowanie 0.3 8.1 2.4
(umys$lne)

Pakiet biurowy office Zmiana informacji (przypadkowe) 0.2 3.0 0.6

Pakiet biurowy office Nieprawidtowa konserwacja 0.2 1.7 0.3
oprogramowania (przypadkowe)

Pakiet biurowy office Manipulacja konfiguracja 0.2 34 0.7
(umys$lne)

Pakiet biurowy office Nieautoryzowany dostep (umyslne) | 0.2 4.2 0.8

Pakiet biurowy office Zmiana informacji (umy$lne) 0.3 8.3 2.5

Pakiet biurowy office Sfalszowanie oprogramowania 0.2 3.3 0.7
(przypadkowe)

Pakiet biurowy office Sfalszowanie oprogramowania 0.2 3.3 0.7
(umys$lne)

Pakiet biurowy office Uzycie nielegalnego lub 0.2 43 0.9
skopiowanego oprogramowania
(umys$lne)

Klient e-mail Blad uzytkowania (przypadkowy) 0.1 4.9 0.5

Klient e-mail Btad administrowania 0.2 3.4 0.7
(przypadkowe)

Klient e-mail Blad monitorowania 0.2 43 0.9
(przypadkowe)

Klient e-mail Blad konfiguracyjny 0.2 1.5 0.3
(przypadkowe)

Klient e-mail Ztosliwe oprogramowanie 0.3 7.9 2.4
(umy$lne)

Klient e-mail Zmiana informacji (przypadkowe) 0.2 3.0 0.6
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Klient e-mail Nieprawidtowa konserwacja 0.2 1.7 0.3
oprogramowania (przypadkowe)

Klient e-mail Manipulacja konfiguracja 0.2 3.3 0.7
(umyslne)

Klient e-mail Nieautoryzowany dostep (umy$lne) | 0.2 1.6 0.3

Klient e-mail Zmiana informacji (umy$lne) 0.3 8.3 2.5

Klient e-mail Sfalszowanie oprogramowania 0.2 3.3 0.7
(przypadkowe)

Klient e-mail Sfalszowanie oprogramowania 0.2 3.3 0.7
(umyslne)

Klient e-mail Uzycie nielegalnego lub 0.2 43 0.9
skopiowanego oprogramowania
(umy$lne)

Oprogramowanie ksiegowe Blad uzytkowania (przypadkowy) 0.1 4.9 0.5

Oprogramowanie ksiegowe Blad administrowania 0.2 34 0.7
(przypadkowe)

Oprogramowanie ksiegowe Blad monitorowania 0.3 4.4 1.3
(przypadkowe)

Oprogramowanie ksiegowe Blad konfiguracyjny 0.2 1.5 0.3
(przypadkowe)

Oprogramowanie ksiegowe Ztosliwe oprogramowanie 0.3 8.1 2.4
(umys$lne)

Oprogramowanie ksiegowe Zmiana informacji (przypadkowe) 0.2 3.0 0.6

Oprogramowanie ksiegowe Nieprawidtowa konserwacja 0.2 1.7 0.3
oprogramowania (przypadkowe)

Oprogramowanie ksiegowe Manipulacja konfiguracja 0.2 34 0.7
(umys$Ine)

Oprogramowanie ksiegowe Nieautoryzowany dostep (umyslne) | 0.2 4.2 0.8

Oprogramowanie ksiegowe Zmiana informacji (umyslne) 0.3 8.3 2.5

Oprogramowanie ksiegowe Sfalszowanie oprogramowania 0.2 3.3 0.7
(przypadkowe)

Oprogramowanie ksiegowe Sfalszowanie oprogramowania 0.2 3.3 0.7
(umys$lne)

Oprogramowanie ksiegowe Uzycie nielegalnego lub 0.2 43 0.9
skopiowanego oprogramowania
(umys$lne)

Oprogramowanie do zarzadzania | Btad uzytkowania (przypadkowy) 0.1 49 0.5

personelem

Oprogramowanie do zarzadzania | Btad administrowania 0.2 3.4 0.7

personelem (przypadkowe)

Oprogramowanie do zarzadzania | Btagd monitorowania 0.3 4.4 1.3

personelem (przypadkowe)

Oprogramowanie do zarzadzania | Btad konfiguracyjny 0.2 1.5 0.3

personelem (przypadkowe)

Oprogramowanie do zarzadzania | Ztosliwe oprogramowanie 0.3 8.1 2.4

personelem (umys$lne)

Oprogramowanie do zarzadzania | Zmiana informacji (przypadkowe) 0.2 3.0 0.6

personelem

Oprogramowanie do zarzadzania | Nieprawidtowa konserwacja 0.2 1.7 0.3

personelem oprogramowania (przypadkowe)

Oprogramowanie do zarzadzania | Manipulacja konfiguracja 0.2 3.4 0.7

personelem (umy$lne)

Oprogramowanie do zarzadzania | Nieautoryzowany dostep (umyslne) | 0.2 4.2 0.8

personelem

Oprogramowanie do zarzadzania | Zmiana informacji (umyslne) 0.3 8.3 2.5

personelem

Oprogramowanie do zarzadzania | Sfatszowanie oprogramowania 0.2 3.3 0.7
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personelem (przypadkowe)

Oprogramowanie do zarzadzania | Sfatszowanie oprogramowania 0.2 3.3 0.7

personelem (umyslne)

Oprogramowanie do zarzadzania | Uzycie nielegalnego lub 0.2 4.3 0.9

personelem skopiowanego oprogramowania
(umyslne)

WIFI Blad uzytkowania (przypadkowy) 0.1 0.8 0.1

WIFI Blad administrowania 0.2 34 0.7
(przypadkowe)

WIFI Blad monitorowania 0.2 4.3 0.9
(przypadkowe)

WIFI Blad konfiguracyjny 0.2 1.4 0.3
(przypadkowe)

WIFI Manipulacja konfiguracja 0.2 0.8 0.2
(umy$lne)

WIFI Nieautoryzowany dostep (umy$lne) | 0.2 1.7 0.3

Sie¢ LAN Biad uzytkowania (przypadkowy) 0.1 0.8 0.1

Sie¢ LAN Blad administrowania 0.2 34 0.7
(przypadkowe)

Sie¢ LAN Blad monitorowania 0.3 43 1.3
(przypadkowe)

Sie¢ LAN Blad konfiguracyjny 0.3 1.4 0.4
(przypadkowe)

Sie¢ LAN Nieprawidtowa konserwacja 0.2 2.3 0.5
sprzetu (przypadkowe)

Sie¢ LAN Manipulacja konfiguracja 0.2 31 0.6
(umys$Ine)

Sie¢ LAN Nieautoryzowany dostep (umyslne) | 0.2 1.6 0.3

Internet Ztosliwe oprogramowanie 0.3 7.1 2.1
(umys$lne)

Internet Nieautoryzowany dostep (umyslne) | 0.2 1.5 0.3

Internet Zmiana informacji (umyslne) 0.3 7.4 2.2

Router Blad administrowania 0.3 35 1.1
(przypadkowe)

Router Blad monitorowania 0.3 4.4 1.3
(przypadkowe)

Router Blad konfiguracyjny 0.3 1.4 0.4
(przypadkowe)

Router Ztosliwe oprogramowanie 0.3 8.9 2.7
(umys$lne)

Router Nieprawidtowa konserwacja 0.3 2.3 0.7
sprzetu (przypadkowe)

Router Nieprawidtowa konserwacja 0.3 1.7 0.5
oprogramowania (przypadkowe)

Router Manipulacja konfiguracja 0.2 0.8 0.2
(umy$lne)

Router Nieautoryzowany dostep (umyslne) | 0.2 1.7 0.3

Przetacznik (switch) Btad administrowania 0.3 3.5 1.1
(przypadkowe)

Przetgcznik (switch) Blad monitorowania 0.3 4.4 1.3
(przypadkowe)

Przetacznik (switch) Blad konfiguracyjny 0.3 1.4 0.4
(przypadkowe)

Przetacznik (switch) Ztosliwe oprogramowanie 0.3 8.9 2.7
(umy$lne)

Przetacznik (switch) Nieprawidtowa konserwacja 0.3 2.3 0.7
sprzetu (przypadkowe)
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Przetgcznik (switch) Nieprawidtowa konserwacja 0.3 1.7 0.5
oprogramowania (przypadkowe)
Przetacznik (switch) Manipulacja konfiguracja 0.2 0.8 0.2
(umyslne)
Przetgcznik (switch) Nieautoryzowany dostep (umy$lne) | 0.2 1.7 0.3
Uzytkownik Socjotechnika (umy$lne) 0.3 1.0 0.3
Administrator systemu Socjotechnika (umys$lne) 0.4 1.0 0.4
Inspektor ochrony danych I0D Socjotechnika (umys$lne) 0.3 1.0 0.3
Pomieszczenie Nieautoryzowany dostep (umy$lne) | 0.3 1.8 0.5
Dostep do internetu Swiadczony Blad monitorowania 0.2 4.5 0.9
przez operatora zewnetrznego (przypadkowe)
Dostep do internetu Swiadczony Blad konfiguracyjny 0.2 1.5 0.3
przez operatora zewnetrznego (przypadkowe)
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11. Ocena ryzyka

Na etapie oceny ryzyka okresla sie, ktére ryzyka sg akceptowalne poprzez poréwnanie
wyznaczonych pozioméw ryzyk z ryzykiem, ktére mozna zaakceptowaé. W przypadku gdy
ryzyka sg wieksze od ryzyka akceptowalnego wprowadza sie dziatania zaradcze (proces
postepowania z ryzykiem). Dla ryzyk, ktére nie moga by¢ zaakceptowane ze wzgledu na ich
zbyt wysoki poziom, proces postepowania z ryzykiem przeprowadza sie ponownie. Ryzyka
pozostajgce po procesie postepowania z ryzykiem (ryzyka szczatkowe) podlegaja
procesowi akceptacji ryzyka.

Ryzyka naruszenia bezpieczenistwa zostaly posortowane od najwiekszego do
najmniejszego. Ponizej przedstawiono 100 najwiekszych warto$ci w tablie oceny ryzyka dla

poufnosci, dostepnoSci i integralnosci.

Ryzyko akceptowalne: 4

POUFNOSC

AKTYWA ZAGROZENIA RYZYKO | AKC
Hosting danych osobowych Manipulacja konfiguracja (umys$ine) 2.7
Hosting danych osobowych Szpiegostwo zdalne (umy$ine) 2.7
Dane osobowe w postaci wydrukéw na Kradziez dokumentéw (umyslne) 2.5
papierze
Wydruki papierowe Kradziez dokumentéw (umys$lne) 2.5
Hosting danych osobowych Ujawnienie (umys$lne) 2.4
Drukarka Uzycie nielegalnego lub skopiowanego 2.3

oprogramowania (umyslne)
Dane osobowe na przeno$nym nos$niku Ztosliwe oprogramowanie (umyslne) 2.2
pamieci
Administrator systemu Socjotechnika (umy$lne) 2.2
Dane osobowe w postaci wydrukéw na Ujawnienie (przypadkowe) 2.1
papierze
Wydruki papierowe Ujawnienie (przypadkowe) 2.1
Dane osobowe na przeno$nym nos$niku Sfatszowanie oprogramowania (umyslne) 2.0
pamieci
Hosting danych osobowych Nieautoryzowany dostep (umysine) 2.0
Pamie¢ FLASH (pendrive) Nieautoryzowany dostep (umysine) 2.0
Administrator systemu Ujawnienie (umys$lne) 2.0
Dane osobowe na dysku twardym Kradziez no$nikéw (umyslne) 1.9
Dane osobowe na przeno$nym nos$niku Kradziez no$nikéw (umyslne) 1.9
pamieci
Dane osobowe w postaci wydrukéw na Nieautoryzowany dostep (umyslne) 19
papierze
Dane osobowe w postaci wydrukéw na Ujawnienie (umyslne) 19
papierze
Dysk twardy Ujawnienie (umyslne) 1.9
Dysk twardy KradzieZ no$nikdw (umyslne) 1.9
Pamie¢ FLASH (pendrive) Ujawnienie (umy$lne) 1.9
Pamie¢ FLASH (pendrive) KradzieZ no$nikdw (umyslne) 1.9
Wydruki papierowe Nieautoryzowany dostep (umy$lne) 1.9
Wydruki papierowe Ujawnienie (umy$lne) 1.9
Router Zto$liwe oprogramowanie (umyslne) 1.9
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POUFNOSC
AKTYWA ZAGROZENIA RYZYKO | AKC
Przetgcznik (switch) Ztosliwe oprogramowanie (umyslne) 1.9
Dane osobowe na dysku twardym Ujawnienie (umy$lne) 1.8
Dane osobowe na przeno$nym nosniku Ujawnienie (umy$lne) 1.8
pamieci
Dane osobowe na przeno$nym nosniku Szpiegostwo zdalne (umyslne) 1.8
pamieci
Hosting danych osobowych Naruszenie praw (umyslne) 1.8
Drukarka Manipulacja konfiguracja (umyslne) 1.8
WIFI Ujawnienie (umy$lne) 1.8
Uzytkownik Ujawnienie (umy$lne) 1.8
Dane osobowe na dysku twardym Ztosliwe oprogramowanie (umyslne) 1.7
Pliki danych Uzycie nielegalnego lub skopiowanego 1.7
oprogramowania (umys$lne)
Laptop Ztosliwe oprogramowanie (umyslne) 1.7
Komputer PC Ztosliwe oprogramowanie (umyslne) 1.7
Pakiet biurowy office Ztosliwe oprogramowanie (umyslne) 1.7
Klient e-mail Ztosliwe oprogramowanie (umyslne) 1.7
Oprogramowanie ksiegowe Ztosliwe oprogramowanie (umyslne) 1.7
Oprogramowanie do zarzadzania Ztosliwe oprogramowanie (umyslne) 1.7
personelem
Router Btad administrowania (przypadkowe) 1.7
Przetgcznik (switch) Btad administrowania (przypadkowe) 1.7
Pomieszczenie Nieautoryzowany dostep (umys$lne) 1.7
Pliki danych Ujawnienie (umy$lne) 1.6
Laptop Uzycie nielegalnego lub skopiowanego 1.6
oprogramowania (umyslne)
Komputer PC Uzycie nielegalnego lub skopiowanego 1.6
oprogramowania (umyslne)
Drukarka Sfalszowanie oprogramowania (umys$line) 1.6
Windows Ztosliwe oprogramowanie (umyslne) 1.6
Windows Uzycie nielegalnego lub skopiowanego 1.6
oprogramowania (umyslne)
Pakiet biurowy office Ujawnienie (umys$lne) 1.6
Klient e-mail Ujawnienie (umys$lne) 1.6
Oprogramowanie ksiegowe Ujawnienie (umys$lne) 1.6
Oprogramowanie do zarzadzania Ujawnienie (umys$lne) 1.6
personelem
Pliki danych Ztosliwe oprogramowanie (umy$lne) 1.5
Laptop Ujawnienie (umys$lne) 1.5
Komputer PC Ujawnienie (umys$lne) 1.5
Internet Ztosliwe oprogramowanie (umyslne) 1.5
Dane osobowe na przeno$nym nos$niku Naruszenie praw (umyslne) 1.4
pamieci
WIFI Podstuch sieci LAN, WAN (umyslne) 1.4
Uzytkownik Socjotechnika (umys$lne) 1.4
Drukarka Ujawnienie (umys$lne) 1.3
Dysk twardy Nieautoryzowany dostep (umyslne) 1.3
Dane osobowe na dysku twardym Nieautoryzowany dostep (umyslne) 1.2
Dane osobowe na przeno$nym nos$niku Nieautoryzowany dostep (umyslne) 1.2
pamieci
Laptop KradzieZ no$nikdw (umyslne) 1.2
Laptop Szpiegostwo zdalne (umys$lne) 1.2
Komputer PC Kradziez no$nikéw (umyslne) 1.2
Komputer PC Szpiegostwo zdalne (umys$ine) 1.2
Drukarka Szpiegostwo zdalne (umys$ine) 1.2
Windows Blad administrowania (przypadkowe) 1.2
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POUFNOSC
AKTYWA ZAGROZENIA RYZYKO | AKC
Administrator systemu Ujawnienie (przypadkowe) 1.2
Inspektor ochrony danych 10D Ujawnienie (umy$lne) 1.2
Dane osobowe na dysku twardym Uzycie nielegalnego lub skopiowanego 1.1
oprogramowania (umyslne)
Pliki danych Nieautoryzowany dostep (umyslne) 1.1
Pliki danych Szpiegostwo zdalne (umys$lne) 1.1
Laptop Kradziez urzadzenia (umy$lne) 1.1
Komputer PC Kradziez urzadzenia (umy$lne) 1.1
Drukarka Naruszenie praw (umyslne) 1.1
Dysk twardy Ujawnienie (przypadkowe) 1.1
Pamie¢ FLASH (pendrive) Ujawnienie (przypadkowe) 1.1
Pakiet biurowy office Szpiegostwo zdalne (umyslne) 1.1
Pakiet biurowy office Uzycie nielegalnego lub skopiowanego 1.1
oprogramowania (umys$lne)
Klient e-mail Uzycie nielegalnego lub skopiowanego 1.1
oprogramowania (umyslne)
Oprogramowanie ksiegowe Szpiegostwo zdalne (umyslne) 1.1
Oprogramowanie ksiegowe Uzycie nielegalnego lub skopiowanego 1.1
oprogramowania (umys$lne)
Oprogramowanie do zarzadzania Szpiegostwo zdalne (umyslne) 1.1
personelem
Oprogramowanie do zarzadzania Uzycie nielegalnego lub skopiowanego 1.1
personelem oprogramowania (umyslne)
WIFI Blad administrowania (przypadkowe) 1.1
WIFI Nieautoryzowany dostep (umyslne) 1.1
Sie¢ LAN Blad administrowania (przypadkowe) 1.1
Sie¢ LAN Szpiegostwo zdalne (umy$ine) 1.1
Dane osobowe na dysku twardym Sfalszowanie oprogramowania (umys$line) 1.0
Hosting danych osobowych Podstuch sieci LAN, WAN (umy$lne) 1.0
Hosting danych osobowych Naruszenie praw (przypadkowe) 1.0
Windows Manipulacja konfiguracja (umysine) 1.0
Windows Nieautoryzowany dostep (umyslne) 1.0
Pakiet biurowy office Manipulacja konfiguracja (umysine) 1.0
Klient e-mail Nieautoryzowany dostep (umyslne) 1.0
Klient e-mail Szpiegostwo zdalne (umyslne) 1.0
DOSTEPNOSC
AKTYWA ZAGROZENIA RYZYKO | AKC
Hosting danych osobowych Przerwy w tgcznosci, transmisji danych 3.9
(umys$lne)
Hosting danych osobowych Manipulacja konfiguracja (umyslne) 3.8
Drukarka Uzycie nielegalnego lub skopiowanego 3.8
oprogramowania (umy$lne)
Dostep do internetu $wiadczony przez Awaria tgcznosci (przypadkowe) 3.8
operatora zewnetrznego
Komputer PC Zniszczenie no$nikdw (umyslne) 3.7
Drukarka Sfatszowanie oprogramowania (umyslne) 3.7
Dane osobowe w postaci wydrukéw na Kradziez dokumentéw (umysine) 3.6
papierze
Dysk twardy Zniszczenie urzadzen (umyslne) 3.6
Wydruki papierowe Kradziez dokumentéw (umy$lne) 3.6
Dostep do internetu $wiadczony przez Przerwy w tacznosci, transmisji danych 3.6
operatora zewnetrznego (umys$lne)
Dane osobowe na dysku twardym Zniszczenie urzadzen (umys$lne) 3.5
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DOSTEPNOSC

AKTYWA ZAGROZENIA RYZYKO | AKC
Dane osobowe na przeno$nym nosniku Manipulacja urzadzeniem (umys$lne) 3.5
pamieci
Pamie¢ FLASH (pendrive) Pozar (umy$lne) 3.5
Pamie¢ FLASH (pendrive) Manipulacja urzadzeniem (umys$lne) 3.5
Sie¢ LAN Pozar (umyslne) 3.5
Dane osobowe na przeno$nym nosniku Ztosliwe oprogramowanie (umyslne) 3.2
pamieci
Hosting danych osobowych Awaria tgcznosci (przypadkowe) 3.2
Hosting danych osobowych Skasowanie informacji (umyslne) 3.2
Administrator systemu Braki organizacyjne (przypadkowe) 3.1
Inspektor ochrony danych I0D Braki organizacyjne (przypadkowe) 3.1
Dysk twardy Skasowanie informacji (umyslne) 3.0
Pamie¢ FLASH (pendrive) Skasowanie informacji (umyslne) 3.0
Sie¢ LAN Utrata dostaw pradu (naturalne) 3.0
Dane osobowe na przeno$nym nos$niku Sfatszowanie oprogramowania (umyslne) 2.9
pamieci
Laptop Skasowanie informacji (umyslne) 2.9
Komputer PC Skasowanie informacji (umyslne) 2.9
Internet Awaria tgcznosci (przypadkowe) 2.9
Dane osobowe na dysku twardym Manipulacja urzadzeniem (umys$lne) 2.8
Dane osobowe na przeno$nym nosniku Kradziez no$nikéw (umys$lne) 2.8
pamieci
Laptop Zniszczenie no$nikéw (umyslne) 2.8
Dysk twardy Zniszczenie no$nikdw (umyslne) 2.8
Dysk twardy Manipulacja urzadzeniem (umys$lne) 2.8
Pamie¢ FLASH (pendrive) Kradziez no$nikéw (umyslne) 2.8
Pamie¢ FLASH (pendrive) Zniszczenie no$nikdw (umyslne) 2.8
Pomieszczenie Wtargniecie (umy$lne) 2.8
Komputer PC Utrata dostaw pradu (umyslne) 2.7
WIFI Przerwy w tgcznosci, transmisji danych 2.7

(umy3$lne)
Sie¢ LAN Utrata dostaw pradu (umyslne) 2.7
Router Zto$liwe oprogramowanie (umys$lne) 2.7
Przelacznik (switch) Zto$liwe oprogramowanie (umy$lne) 2.7
Dane osobowe na dysku twardym Kradziez no$nikéw (umyslne) 2.6
Dane osobowe w postaci wydrukéw na Btad administrowania (przypadkowe) 2.6
papierze
Drukarka Manipulacja konfiguracjg (umyslne) 2.6
Drukarka Manipulacja urzgdzeniem (umyslne) 2.6
Dysk twardy Kradziez no$nikéw (umyslne) 2.6
Wydruki papierowe Blad administrowania (przypadkowe) 2.6
Pakiet biurowy office Skasowanie informacji (umy$lne) 2.6
Sie¢ LAN Przerwy w tacznosci, transmisji danych 2.6

(umys$lne)
Sie¢ LAN Pozar (przypadkowe) 2.6
Dane osobowe na przeno$nym no$niku Pozar (umyslne) 2.5
pamieci
Dane osobowe na przeno$nym no$niku Zniszczenie no$nikdw (umyslne) 2.4
pamieci
Laptop Ztosliwe oprogramowanie (umys$lne) 2.4
Laptop Manipulacja urzadzeniem (umy$lne) 2.4
Komputer PC Ztosliwe oprogramowanie (umyslne) 2.4
Komputer PC Manipulacja urzadzeniem (umy$lne) 2.4
Pakiet biurowy office Ztosliwe oprogramowanie (umyslne) 2.4
Klient e-mail Ztosliwe oprogramowanie (umyslne) 2.4
Oprogramowanie ksiegowe Ztosliwe oprogramowanie (umyslne) 2.4
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Oprogramowanie do zarzadzania personelem | Zto§liwe oprogramowanie (umys$lne) 2.4

Dane osobowe na dysku twardym Zto$liwe oprogramowanie (umys$lne) 2.3

Dane osobowe na dysku twardym Skasowanie informacji (umyslne) 2.3

Dane osobowe na dysku twardym Zniszczenie no$nikdw (umyslne) 2.3

Dane osobowe na przeno$nym nosniku Skasowanie informacji (umyslne) 2.3

pamieci

Laptop Kradziez urzadzenia (umys$lne) 2.3

Komputer PC Kradziez urzadzenia (umys$lne) 2.3

Drukarka Przerwy w tacznosci, transmisji danych 2.3
(umys$lne)

Windows Zto$liwe oprogramowanie (umyslne) 2.3

Pliki danych Zto$liwe oprogramowanie (umyslne) 2.2

Pliki danych Skasowanie informacji (umyslne) 2.2

Drukarka Btad konfiguracyjny (przypadkowe) 2.2

Drukarka Btad monitorowania (przypadkowe) 2.1

Internet Zto$liwe oprogramowanie (umyslne) 2.1

Router Btad administrowania (przypadkowe) 2.1

Router Przerwy w tgcznosci, transmisji danych 2.1
(umys$lne)

Przetgcznik (switch) Btad administrowania (przypadkowe) 2.1

Przelacznik (switch) Przerwy w tacznosci, transmisji danych 2.1
(umys$lne)

Dane osobowe na przeno$nym nosniku Btad administrowania (przypadkowe) 2.0

pamieci

Komputer PC Utrata dostaw pradu (naturalne) 2.0

Drukarka Nieprawidtowa konserwacja sprzetu 2.0
(przypadkowe)

Pliki danych Uzycie nielegalnego lub skopiowanego 1.9
oprogramowania (umys$lne)

Windows Btad administrowania (przypadkowe) 1.9

WIFI Awaria tgczno$ci (przypadkowe) 1.9

Sie¢ LAN Awaria tgcznosci (przypadkowe) 1.9

Laptop Uzycie nielegalnego lub skopiowanego 1.8
oprogramowania (umys$lne)

Komputer PC Uzycie nielegalnego lub skopiowanego 1.8
oprogramowania (umyslne)

Drukarka Awaria urzadzenia (przypadkowe) 1.8

Drukarka Btad administrowania (przypadkowe) 1.8

Drukarka Nieprawidtowa konserwacja oprogramowania 1.8
(przypadkowe)

Pamie¢ FLASH (pendrive) Pozar (naturalne) 1.8

Pamie¢ FLASH (pendrive) Pozar (przypadkowe) 1.8

Windows Uzycie nielegalnego lub skopiowanego 1.8
oprogramowania (umyslne)

Sie¢ LAN Pozar (naturalne) 1.8

Router Nieprawidlowa konserwacja sprzetu 1.8
(przypadkowe)

Przetacznik (switch) Nieprawidlowa konserwacja sprzetu 1.8
(przypadkowe)

Dane osobowe na dysku twardym Btad monitorowania (przypadkowe) 1.7

Dane osobowe na przeno$nym nos$niku Btad monitorowania (przypadkowe) 1.7

pamieci

Laptop Kradziez no$nikéw (umy$lne) 1.7

Laptop Przerwy w tacznosci, transmisji danych 1.7
(umys$lne)

Komputer PC Kradziez no$nikéw (umy$lne) 1.7
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Drukarka Sfatszowanie oprogramowania (przypadkowe) 1.7

INTEGRALNOSC
AKTYWA ZAGROZENIA RYZYKO | AKC
Dysk twardy Zmiana informacji (umys$lne) 3.5
Dane osobowe na przeno$nym nosniku ZtoSliwe oprogramowanie (umyslne) 3.2
pamieci
Pamie¢ FLASH (pendrive) Zmiana informacji (umys$lne) 3.2
Hosting danych osobowych Zmiana informacji (umys$lne) 3.1
Drukarka Uzycie nielegalnego lub skopiowanego 2.7

oprogramowania (umy$lne)
Router Ztosliwe oprogramowanie (umyslne) 2.7
Przetgcznik (switch) Ztosliwe oprogramowanie (umyslne) 2.7
Dane osobowe na dysku twardym Zmiana informacji (umyslne) 2.6
Dane osobowe na przeno$nym nosniku Zmiana informacji (umyslne) 2.6
pamieci
Pakiet biurowy office Zmiana informacji (umyslne) 2.5
Klient e-mail Zmiana informacji (umyslne) 2.5
Oprogramowanie ksiegowe Zmiana informacji (umyslne) 2.5
Oprogramowanie do zarzadzania personelem | Zmiana informacji (umyslne) 2.5
Laptop Zto$liwe oprogramowanie (umyslne) 2.4
Komputer PC Zto$liwe oprogramowanie (umy$lne) 2.4
Pakiet biurowy office Zto$liwe oprogramowanie (umy$lne) 2.4
Klient e-mail Zto$liwe oprogramowanie (umy$lne) 2.4
Oprogramowanie ksiegowe Zto$liwe oprogramowanie (umy$lne) 2.4
Oprogramowanie do zarzadzania personelem | Ztos$liwe oprogramowanie (umys$lne) 2.4
Dane osobowe na dysku twardym Zto$liwe oprogramowanie (umy$lne) 2.3
Pliki danych Zmiana informacji (umys$lne) 2.3
Windows Ztosliwe oprogramowanie (umys$lne) 2.3
Windows Zmiana informacji (umys$lne) 2.3
Pliki danych Zto$liwe oprogramowanie (umys$lne) 2.2
Internet Zmiana informacji (umys$lne) 2.2
Internet Zto$liwe oprogramowanie (umyslne) 2.1
Hosting danych osobowych Manipulacja konfiguracja (umyslne) 1.9
Drukarka Sfatszowanie oprogramowania (umyslne) 1.9
Drukarka Btad monitorowania (przypadkowe) 1.8
Dane osobowe w postaci wydrukéw na Biad uzytkowania (przypadkowy) 1.7
papierze
Laptop Zmiana informacji (umys$lne) 1.7
Komputer PC Zmiana informacji (umys$lne) 1.7
Wydruki papierowe Btad uzytkowania (przypadkowy) 1.7
Dane osobowe w postaci wydrukéw na Blad administrowania (przypadkowe) 1.5
papierze
Wydruki papierowe Blad administrowania (przypadkowe) 1.5
Dane osobowe na dysku twardym Btad monitorowania (przypadkowe) 1.4
Dane osobowe na przeno$nym no$niku Btad monitorowania (przypadkowe) 1.4
pamieci
Dane osobowe na przeno$nym nosniku Sfatszowanie oprogramowania (umyslne) 1.4
pamieci
Dane osobowe w postaci wydrukéw na Nieautoryzowany dostep (umyslne) 1.4
papierze
Hosting danych osobowych Nieautoryzowany dostep (umys$lne) 1.4
Pamie¢ FLASH (pendrive) Nieautoryzowany dostep (umys$lne) 1.4
Wydruki papierowe Nieautoryzowany dostep (umys$lne) 1.4
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Pliki danych Uzycie nielegalnego lub skopiowanego 1.3
oprogramowania (umys$lne)
Laptop Blad monitorowania (przypadkowe) 1.3
Laptop Uzycie nielegalnego lub skopiowanego 1.3
oprogramowania (umys$lne)
Komputer PC Btad monitorowania (przypadkowe) 1.3
Komputer PC Uzycie nielegalnego lub skopiowanego 1.3
oprogramowania (umys$lne)
Windows Btad monitorowania (przypadkowe) 1.3
Windows Uzycie nielegalnego lub skopiowanego 1.3
oprogramowania (umyslne)
Pakiet biurowy office Btad monitorowania (przypadkowe) 1.3
Oprogramowanie ksiegowe Btad monitorowania (przypadkowe) 1.3
Oprogramowanie do zarzadzania personelem | Blad monitorowania (przypadkowe) 1.3
Sie¢ LAN Btad monitorowania (przypadkowe) 1.3
Router Btad monitorowania (przypadkowe) 1.3
Przelacznik (switch) Btad monitorowania (przypadkowe) 1.3
Pliki danych Nieautoryzowany dostep (umyslne) 1.1
Drukarka Sfalszowanie oprogramowania (przypadkowe) 1.1
Router Btad administrowania (przypadkowe) 1.1
Przetgcznik (switch) Btad administrowania (przypadkowe) 1.1
Dane osobowe na przeno$nym nos$niku Btad uzytkowania (przypadkowy) 1.0
pamieci
Dane osobowe na przeno$nym nos$niku Btad administrowania (przypadkowe) 1.0
pamieci
Drukarka Btad uzytkowania (przypadkowy) 1.0
Drukarka Btad administrowania (przypadkowe) 1.0
Windows Btad administrowania (przypadkowe) 1.0
Pakiet biurowy office Btad uzytkowania (przypadkowy) 1.0
Dane osobowe na dysku twardym Uzycie nielegalnego lub skopiowanego 0.9
oprogramowania (umys$lne)
Drukarka Nieprawidtowa konserwacja oprogramowania 0.9
(przypadkowe)
Dysk twardy Zmiana informacji (przypadkowe) 0.9
Dysk twardy Nieautoryzowany dostep (umyslne) 0.9
Pakiet biurowy office Uzycie nielegalnego lub skopiowanego 0.9
oprogramowania (umyslne)
Klient e-mail Btad monitorowania (przypadkowe) 0.9
Klient e-mail Uzycie nielegalnego lub skopiowanego 0.9
oprogramowania (umy$lne)
Oprogramowanie ksiegowe Uzycie nielegalnego lub skopiowanego 0.9
oprogramowania (umy$lne)
Oprogramowanie do zarzadzania personelem | Uzycie nielegalnego lub skopiowanego 0.9
oprogramowania (umy$lne)
WIFI Btad monitorowania (przypadkowe) 0.9
Dostep do internetu Swiadczony przez Btad monitorowania (przypadkowe) 0.9
operatora zewnetrznego
Laptop Nieautoryzowany dostep (umyslne) 0.8
Komputer PC Nieautoryzowany dostep (umyslne) 0.8
Windows Nieautoryzowany dostep (umyslne) 0.8
Pakiet biurowy office Nieautoryzowany dostep (umy$ine) 0.8
Oprogramowanie ksiegowe Nieautoryzowany dostep (umy$lne) 0.8
Oprogramowanie do zarzadzania personelem | Nieautoryzowany dostep (umysine) 0.8
Dane osobowe na dysku twardym Blad administrowania (przypadkowe) 0.7
Dane osobowe na dysku twardym Sfatszowanie oprogramowania (przypadkowe) 0.7
Dane osobowe na dysku twardym Sfatszowanie oprogramowania (umysine) 0.7
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Dane osobowe na przeno$nym nosniku Sfatszowanie oprogramowania (przypadkowe) 0.7
pamieci
Pliki danych Sfatszowanie oprogramowania (przypadkowe) 0.7
Laptop Blad administrowania (przypadkowe) 0.7
Laptop Sfalszowanie oprogramowania (przypadkowe) 0.7
Laptop Sfalszowanie oprogramowania (umyslne) 0.7
Komputer PC Biad administrowania (przypadkowe) 0.7
Komputer PC Sfalszowanie oprogramowania (przypadkowe) 0.7
Komputer PC Sfalszowanie oprogramowania (umys$lne) 0.7
Drukarka Nieprawidtowa konserwacja sprzetu 0.7

(przypadkowe)
Drukarka Nieautoryzowany dostep (umyslne) 0.7
Windows Manipulacja konfiguracja (umysine) 0.7
Windows Sfalszowanie oprogramowania (przypadkowe) 0.7
Windows Sfalszowanie oprogramowania (umyslne) 0.7
Pakiet biurowy office Btad administrowania (przypadkowe) 0.7
Pakiet biurowy office Manipulacja konfiguracja (umysine) 0.7
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12. Wnioski

Wszystkie ryzyka utraty poufnos$ci, dostepnosci i integralno$ci zasobéw i danych
osobowych s3g akceptowalne. Kierownictwo organizacji akceptuje wyniki procesu
szacowania ryzyka dla bezpieczenstwa danych osobowych. Kierowniectwo organizacji
akceptuje ryzyka szczatkowe wraz z jego ewentualnymi konsekwencjami.
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